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Revisionsstand

Name Datum Version Anderungen
H. Hennemann | 18.06.2018 2-5 Checklisten Kapitel hinzugeflugt

. Hennemann | 19.06.2018 2-6 Optionale Dokumente hinzugefiugt

. Hennemann | 16.11.2018 2-10 Anpassungen und Korrekturen, Sicherung /
Backup hinzugefiigt

. Hennemann | 21.02.2019 2-14 Bilder der Website aktualisiert, Backup /
Sicherung Uberarbeitet

. Hennemann | 08.07.2019 2-16 Datensicherheit / Dokumentendownload
hinzugeflgt. Bilder der Webseite aktualisiert

. Hennemann | 13.12.2019 2-18 Kapitel Berechtigungsstufen erweitert mit
Hijacking Schutz / Bilder Webseite
aktualisiert

. Hennemann | 04.03.2019 2-19 Kapitel Foxtag hinzugefugt

. Hennemann | 19.05.2020 2-20 Sicherung und IRAS-Sync Gibernommen

. Hennemann | 12.05.2021 2-21 Uberarbeitu_r_]g zur Steuergruppenprifung /
allgemeine Uberarbeitung / Bilder Webseite
aktualisiert

. Hennemann | 29.07.2022 3-0 Uberarbeitung Baukastensystem,
Anpassung Drucker

. Hennemann | 26.10.2022 3-1 Neues Logo/ Firmenadresse
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1 IRAS - Das Gefahrenmeldesystem

IRAS (IFAM Access Remote System) ist ein Gefahrenmeldesystem flir besondere Anwendungen.
In  Verbindung mit modernen Kommunikationsmitteln stehen damit Feuerwehren,
Brandschutzverantwortlichen, technischem Personal und Service-Mitarbeitern, ortskundige und
unkundige Personen detaillierte Alarm- und Zustandsinformationen von Gebauden und deren
Gefahrenmeldeanlagen im Vorfeld von z. B. Evakuierungs- und Brandbekampfungsmafinahmen
zur Verfugung. Dort wo Zeit und Wissen ganz entscheidend fir die Alarmierung in baulichen
Anlagen, den Verlauf einer Evakuierung oder das Loschen eines Feuers sind, kdnnen bereits vor
dem Eintreffen der Interventionskrafte wichtige Informationen (Uber das mdgliche
Gefahrenpotential und die damit verbundenen Vorkehrungen von grof3er Bedeutung sein.
Daruber hinaus unterstitzt IRAS die Wartungsarbeiten von BMA, erweitert den organisatorischen
Brandschutz und verbessert Sicherheitskonzepte bei komplexen Gebauden.

IRAS - Systembestandteile:

Symbol Bezeichnung Feature | Hardwarebestandteile
+ IRAS-Plus* Basis- Nexcom-PC, Adpater, Netzteil + Akku,
E Produkt | online Dokumentation
b, | IRAS-Wartungsbox* Basis- Nexcom-PC, Adpater, Kunststoffkoffer
AL Produkt Netzteil + Akku, Service-kabel, Antennen,
o online Dokumentation
IRAS-Mobile** Feature | SIM-Karten Slot + LTE Modul
L |
IRAS-Display** Feature | Keine zusatzliche Hardware
IRAS-Druck** Feature Keine zusatzliche Hardware
e IRAS-Feuerwehr- Feature | Sonder-FAT im Gehause
' drucksystem**
=]
m IRAS-Foxtag** Feature | Keine zusatzliche Hardware
IRAS-Sync** Feature | Keine zusatzliche Hardware
l»
i
+ IRAS-WLAN** Feature | WLan Modul
b ‘~Y
WLAN
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L

o

IRAS-Wartung**

Feature

Keine zuséatzliche Hardware

Hinweise:

* Die Basis Produkte haben bereits bei der Auslieferung einzelne Features aktiviert.

** Nicht alle Kombinationen von Features sind mdglich, eventuell missen diese durch die IFAM
GmbH auf Plausibilitat gepraft werden.
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2 BestimmungsgemaBer Gebrauch

Das Gefahrenmeldesystem [IRAS ist eine Zusatzeinrichtungen (IRAS st Kkein
Erstinformationsmittel im Sinne daflr geltenden Anforderungen) zum Anschluss an
Brandmelderzentralen mit Hauptmelder / Ubertragungseinrichtung zur Feuerwehr. Es dient der
Anzeige und Visualisierung bestimmter Betriebszustande der Brandmelderzentrale (BMZ). Damit
ermoglicht es sowohl den Einsatzkraften der Feuerwehr als auch dem Betreiber und seinen
zugehdrigen Personen zuséatzliche Informationen, auch ohne Anwesenheit vor Ort, zu
bekommen. Des Weiteren haben alle akkreditierten Einsatzkrafte die Moglichkeit eine Bedienung
im Alarmfall und bei Prufarbeiten durchzufuhren. Die Anzeige kann auf mehreren Wegen
gleichzeitig auf verschiedenen Endgeraten erfolgen. Die Endgerate konnen Mobilgerate wie
Smartphones oder Tablets aber auch fest installierte ortsgebundene Geréte wie PCs oder
PanelPCs mit diversen Betriebssystemen sein.

Fur Verwendungen Uber den beschriebenen Leitungsumfang hinaus Gbernimmt IFAM keine
Haftung.
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3 Gerate

3.1 IRAS-Wartungsbox

3.1.1 Allgemeines

Die IRAS-Wartungsbox (IRAS-WB) dient zur Unterstiitzung und Optimierung der Inspektion bzw.
Wartung von Gefahrenmeldeanlagen (GMA). Mit Hilfe der I-WB ist es mdglich, die Ereignisse
einer Prufung in der Box abzuspeichern, zusatzliche Informationen zu hinterlegen, die
gewonnenen Daten zu bearbeiten und zu versenden. Zusatzlich lassen sich Bedienvorgadnge an
der Brandmelderzentrale (BMZ) realisieren, sofern das Protokoll der BMZ dieses
Leistungsmerkmal unterstitzt. Diese Bedienvorgange (Ruckwirkungen auf die BMZ) erlauben
Steuerungen wie z. B. das Versetzen einzelner Gruppen in den Revisionszustand, die das Prifen
von Meldergruppen und Meldern im Objekt erméglichen. Dabei wird der Status der BMZ,
besonders im Hinblick auf ,FEUER® standig Gberwacht und angezeigt. Die durch die Prufungen
erzeugten Daten kbnnen als Dokumente den Stand der Wartung visuell wiedergeben, um so eine
Nachweisfihrung im Sinne der DIN 14675 zu gewabhrleisten. Die |-WB kann mittels eines
Adapters (z.B.: ADP4000) an nahezu jede beliebige Gefahrenmeldeanlage angeschaltet werden.

Abbildung 1 IRAS-Wartungsbox

Ein internes Akkusystem sichert die IRAS-Wartungsbox gegen Netzausfall ab und ermdglicht so
das Arbeiten auch an Orten ohne Netzanschluss. Der Akku kann mit seiner Kapazitat eine
Netzunterbrechung von ca. funf Stunden tberbriicken.

Fur jedes Objekt, welches inspiziert wird, kann ein separates Projekt innerhalb der IRAS-
Wartungsbox angelegt und verwaltet werden. Fir jedes dieser Projekte gibt es eigene
Benutzerberechtigungen, welche die Zugriffe der einzelnen Nutzer regelt. Die Projekte kbnnen
exportiert werden und dadurch auf andere IRAS-Wartungsboxen Ubertragen werden. Damit ist
eine Projektiibergabe an Kollegen oder die Verteilung der Projektinformation moglich.

Alle gesammelten Informationen werden Uber einen Webserver den Nutzern zur Verfigung
gestellt und zusatzlich Gber eine mobile Anwendung visualisiert.

Live-Bilder von IP-Kameras konnen ebenfalls in diese Visualisierung eingebunden werden.
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Es ist eine Anzeige der Meldungen als Ubersicht (mit Grafiken & Laufkarten) sowie als digitales
Feuerwehr-Anzeigetableau (FAT) moglich. Zusatzlich kdénnen bei entsprechender
Parametrierung und Benutzerberechtigung auch bestimmte Bedienungen der BMZ (FBF-
Funktionalitat) durchgefuhrt werden.

Die Administration des Systems (Installation, Konfiguration, Benutzerverwaltung) erfolgt tber die
Weboberflache mittels Webbrowser. Die Verwaltung und eine eingeschrankte Nutzung ist
dadurch plattformunabhéngig und bedarf keiner zuséatzlichen Software.

Folgendes Anwendungsbeispiel wird vorgeschlagen:

Objekt A

ADP4000 oder
FAT

Wartungs-
schnittstelle

Offentliches
Netz

Objekt Z

ADP4000 oder

Wartungs-

WLAN .
Kundennetz

8 H schnittstelle

Abbildung 2 Anwendungsbeispiel
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3.1.2 Sicherheitshinweise

Die IRAS-Wartungsbox darf nicht mit geschlossenem Deckel betrieben
werden.

Die IRAS-Wartungsbox darf nicht unter direkter Sonneneinstrahlung
betrieben werden.

Die IRAS-Wartungsbox darf nicht in unmittelbarer N&he von Heizkorpern
oder Heizelementen betrieben werden.

Die IRAS-Wartungsbox darf nur bei einer relativen Luftfeuchtigkeit von
groflRer 5% und kleiner 95% ohne Kondensierung betrieben werden.

Damit eine sichere Kommunikation zwischen Ilhrem Endgerat und der IRAS-
Wartungsbox maoglich ist, sollte SSL / HTTPS verwendet werden. Schauen
Sie im Kapitel 4.4.8.9.4 auf Seite 90 fur néhere Informationen.

> 1B B B PP

Die Nutzung von mobilen Daten kann je nach Anbieter und/ oder Vertrag zu
weiteren Kosten filhren. Beachten Sie dazu das Kapitel 11 ab Seite 162.
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3.1.3 Anschliisse an der Wartungsbox

Abbildung 3 Schnittstellentibersicht

3.1.3.1 ADP/EAT-Slot

Hier kann Uber einen Steckverbinder die IRAS-WB Anschaltbox passiv / aktiv angeschlossen
werden. Diese stellt das Interface zur BMZ dar und leitet die Ereignisse an die IRAS-

Wartungsbox.

167167 IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
Technische Anderungen vorbehalten



IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung <IFAM

SICHERHEITSTECHNIK

3.2 IRAS-Plus

3.2.1 Allgemeines

Die webbasierende Gefahrenmeldung mit der Bezeichnung IRAS-Plus nutzt moderne
Kommunikationswege und deren Endgerate. Alarme, Stdérungen, Abschaltungen, technische
Alarme und viele weitere Meldungen werden aus der Gefahrenmeldeanlage (GMA),
insbesondere aus der Brandmelderzentrale (BMZ) unabhangig vom Hersteller mit Hilfe einer
Browser-Darstellung sowie als App-Losung digital angezeigt. Neue Meldungen werden auf
mobilen Endgeraten durch eine Benachrichtigung signalisiert und fur den Nutzer textuell und
grafisch aufbereitet dargestellt. Verbunden mit dem jeweiligen Ereignis werden
Zusatzinformationen an das Endgeréat (Tablet-PC, Smartphone) Ubertragen. Herzstick der
webbasierenden Gefahrenmeldung ist die IRAS-Plus-Server-Box. Dieser industrietaugliche
Kompakt-PC empfangt die Daten aus der BMZ lber einen entsprechenden Adapter, verknipft
die Meldungen mit den Objektdaten und stellt diese mittels Web-Server fur autorisierte Benutzer
zur Verfiigung. Wichtige Voraussetzung hierfir ist, die Erreichbarkeit des IRAS-Plus aus dem
Internet. Um diese Bedingung umzusetzen bietet das IRAS-Plus diverse Schnittstellen wie LAN,
WLAN oder Mobilfunk an. Eine VPN Verbindung tber den Dienst mdex bietet alle notwendigen
sicherheitstechnischen Anforderungen.

Alle kundeneigenen Daten sind auf dem IRAS-Plus vor Ort und im Zustandigkeitsbereich des
Kunden hinterlegt! Zusatzlich zu den Objektdaten (Feuerwehr-Laufkarte) kénnen weitere
Informationen Uber den Stand der Gefahrenmeldungen Ubertragen werden. (Bilder mit
Handlungsanweisungen, Notfall- bzw. Brandschutzplane) So kénnen flir sensible Bereiche
(Labore, Reinstraume, OP-Séle usw.) Netzwerk-IP-Kameras mit eingebunden werden. Fur die
Revision kann das Smartphone die ausgeldsten Ereignisse durch Sprache dem Techniker
ansagen. IRAS-Plus-Mobile beinhaltet zusatzlich einen Mobilfunkanschluss, durch welches
zusatzliche Kosten anfallen kénnen.

Abbildung 4 Industrie-PC
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Ein integriertes Akkusystem sichert das IRAS-Plus gegen Netzausfall ab und ermdglicht so das
Versenden von Informationen auch bei nicht vorhnandenem 230V-Netz. Der Akku kann mit seiner
Kapazitat eine Netzunterbrechung von ca. fiinf Stunden tberbricken.

Zur Visualisierung der Meldungen werden bei der Konfiguration Bilder und Grafiken in dem IRAS-
Plus gespeichert. Mittels Aufrufes der Webseite Uber einen gangigen Browser oder einer
speziellen Applikation fir mobile Gerate wie Smartphones, kdnnen alle Meldungen aus der
Gefahrenmeldeanlage/Brandmelderzentrale visualisiert werden. Zusatzlich sind Funktionen flr
die Unterstitzung der Wartung integriert.

Live-Bilder von IP-basierten Webcams, kénnen ebenfalls in die Visualisierung eingebunden
werden. Diese Kameras mussen nicht tiber das Internet erreichbar sein, sie kdnnen sich in einem
durch das IRAS-Plus separierten Sicherheits-Netzwerk befinden. Das IRAS-Plus fungiert bei
Webcams als Proxy und stellt die Bilder der Kamera externen Teilnehmern zur Verfigung.

Die Administration des Systems (Installation, Konfiguration) erfolgt Uber eine
Netzwerkschnittstelle mittels Webbrowser. Die Administration und eine eingeschrankte Nutzung
ist dadurch plattformunabhangig und bedarf keiner weiteren Software.

Abbildung 5 IRAS-Plus im Geh&use mit Netzteil und Akku
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Folgendes Anwendungsbeispiel wird vorgeschlagen:

Gefahrenmeldeanlage
(z.B. BMZ)

FAT
=
BMZ Feuerwehr-Anzeigetableau

ADP4000
Rozpg

IRAS plus-mobile

]
f L]
]
1
: <+ -
g Netzteil / '
i Akku '
1 L]
' ]
1 L]
N/~ . essassiadSugsesahacacsesesas L
- (g2
pe.q 5 VPN-Sever mit Direkt-Link
LA = o L
Tl ppAV a 2 \“\“e\‘
Tablet Mobilfunknetz & e [$‘ \j?“:“/ vy
N ey | ()] LAN
4 ‘ }
= >:\7 A
=Y S il Mobilfunknetz
VPN-Dienst
(Mdex)
IRAS-Plus-Mobile IRAS-Plus
Gefahrenmeldeanlage
(z.B. BM2)
FAT
= ———
BMZ Feuerwehr-Anzeigetableau
1
4:;,%
50 NG [0 5 15 (s o s ;
: IRAS plus-mobile '
1
1
; <+ -
f Netzteil / '
: Akku '
' 1
' 1
' 1
1L e R O O S g
fce 2 VPN-Sever mit Direkt-Link
Ay .
[ =g =] l’p~ b
Tablet  Mobilfunknetz o t \\:‘“
(7 $° 2D
N, | N ()N
«U& .,”\ : : :‘s
..._':, < et
T Mobilfunknetz
VPN-Dienst
(Mdex)
Abbildung 6 Anwendungsbeispiel
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3.2.2 IRAS-Plus Bedienpanel

Das Bedienpanel dient zur Diagnose des Systemzustands und dem Ein- und Ausschalten des
IRAS-Plus

Ein- und Ausschalter mit Riickmeldebeleuchtung

Diagnose LEDs

3.2.2.1 Ein-und Ausschalten

Uber den Taster kann das IRAS-Plus gestartet werden. Wahrend des Hoch- oder
Herunterfahrprozesses blinkt die Rickmeldeleuchte im Sekundentakt. Das Hochfahren kann bis
zu 60s dauern. Der PC wird erst dann von der Spannung getrennt, wenn er korrekt und vollstandig
heruntergefahren wurde. Dies kann bis zu 30 Sekunden dauern.

Dauerlicht Gerat Betriebsbereit
Blinken Hoch- oder Herunterfahrprozess aktiv
Blitzen Notfallabschaltung / Bootloader aktiv

3.2.2.2 Diagnose LEDs

3.2.2.2.1 Blaue LED

Netz / Akku Statusleuchte

Dauerlicht Netzbetrieb
Blinken Akku ladt
Blitzen Akkubetrieb (Netzausfall)
Schnell Blitzen Geringe Akkuladung
207167 IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
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3.2.2.2.2 Orange LED

Systemstorungsleuchte

Dauerlicht Akku fehlt / defekt
Blinken Systemstorung
Blitzen Mobilfunk gestort

3.2.2.2.3 Grune LED

Verbindungsstatusleuchte

Dauerlicht Verbindung zur BMZ / ADP / FAT aktiv
Blinken Verbindung zur BMZ / ADP / FAT gestort
IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 21 /167
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3.2.3 Anschliisse am IRAS-Plus

Abbildung 7 Schnittstellentibersicht

3.2.3.1 Zuleitung 230V

c Der Anschluss an ein 230V Netz darf nur durch eine ausgebildete Fachkraft
vorgenommen werden. Es besteht die Gefahr eines tddlichen Stromschlags.

3.2.3.2 ADP4000 (optional)
Siehe externe Dokumentation.
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3.2.3.3 ADP-232-UNI-SK (optional)

ADP-232-UNI-232 GND

RS232-Opto . RS232
( galv. ik ( nicht galv.
getrennt ) = getrennt )
-

esod s b0
L0 OXi SW @M 513

e

(g mi
10-30V — .
L8-18+

GND +TxD- +R(S- +Rxd- +CT5-

NexCom PC

{7

-
fad

o
y

RTS Status-Signal
CTS <% optional

ﬁ Ein Tausch von RxD und TxD muss bei der Verbindung zwischen ADP-232-
UNI-232 und dem NexCom PC vorgenommen werden.
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3.3 Allgemein

3.3.1 Akku

Innerhalb des IRAS-Gefahrenmeldesystem besteht das Akkusystem aus einer 2x12V
Akkukombination. Die Akkumulatoren sind wartungsfrei und gasdicht ausgefihrt. Der Wechsel
kann einfach durch den Anwender ausgefiuhrt werden. Da es sich bei den Akkumulatoren um ein
Verschlei3teil handelt, kann ein Wechsel notig werden. Dies wird noétig, wenn die Kapazitat der
Akkumulatoren nachlasst oder ein Defekt vorliegt.

3.3.2 Mobile App
Fiur den Betrieb des IRAS-Gefahrenmeldesystem wird die App

IRAS basic? Ib°"°
RAS

bendtigt. Diese kann in den Stores des jeweiligen Anbieters heruntergeladen werden.

JETZT BEI
» Google Play

i E;;Emsmre

B Jetzt von

B Microsoft
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3.3.3 SIM-Slot (Feature IRAS-Plus-Mobile)

Hier kann eine Sim-Karte im Format Mini (25mm x 15mm) eines Telekommunikationsanbieters
eingefiigt werden. Folgende Frequenzbénder werden durch das Modul unterstitzt.

Tabelle 1 Mobilfunkfrequenzen des IRAS-Gefahrenmeldesystem

Band Uplink Downlink Region Netzbetreiber
[MHz] [MHZz]
UMTS Band 1 | 1920-1980 | 2110-2170 | Asien, USA, Europa | O2 Telefonica,
Vodafone, Telekom
UMTS Band 2 | 1850-1910 | 1930-1990 | USA
UMTS Band 5 | 824-849 869-894 USA, Asien,
Ozeanien,
Australien
UMTS Band 8 | 880-915 925-960 Afrika, USA, Asien,
Japan, Europa
GSM 850 824-849 869-894 USA
GSM 900 880-915 925-960 Asien, USA, Europa
GSM 1800 1710-1785 | 1805-1880 | Asien, USA, Europa
GSM 1900 1850-1910 | 1930-1990 | USA
LTE Band 1 1920-1980 | 2110-2170 | Europa, Asien
LTE Band 2 1850-1910 | 1930-1990 | Asien, USA
LTE Band 3 1710-1785 | 1805-1880 | EU, Asien, USA 02 Telefonica,
Vodafone, Telekom
LTE Band 4 1710-1755 | 2110-2155 | USA
LTE Band 5 824-849 869-894 USA, Sudko, Israel
LTE Band 7 2500-2570 | 2620-2690 | EU, Asien, Kanada
LTE Band 8 880-915 925-960 EU, Japa, LA
LTE Band 20 832-862 791-821 Europa 02 Telefonica,

Vodafone, Telekom
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Soll das IRAS-Gefahrenmeldesystem uber die Mobilfunkverbindung aus
A dem Internet erreichbar sein, sind zusatzliche Produkte notwendig. Diese

stellen Funktionen wie eine VPN-Verbindung oder eine offentliche IP
Adresse zur Verfigung.

3.3.4 LTE-Antenne (Feature IRAS-Plus-Mobile)

Hier kann jede handelslbliche Multibandantenne mit einem ,extern-SMA* Stecker angeschlossen
werden.

3.3.5 USB-Slots

An die USB-Schnittstellen kann ein handelsiublicher USB-Speicherstick angeschlossen werden,
auf welchen die Laufkarten (PDF-Dateien) importiert bzw. konfiguriert werden kdnnen (siehe
Abbildung 2 Anwendungsbeispiel). Zusatzlich besteht die Mdglichkeit, ein Software-Update,
Datensicherung oder einen Werksreset durchzuftihren.

— "
>

-

Abbildung 8 USB-Speicherstick

Insgesamt sind 4 USB-Anschlisse vorhanden, jedoch unterstitzt das System momentan nur
einen gesteckten USB-Speicherstick. Es wird der erste USB-Speicherstick genutzt welcher an
einer beliebigen USB-Schnittstelle angesteckt wird. Das Dateiformot des USB-Stick muss FAT32
sein.

3.3.6 LAN-Slots

Uber diese universellen Netzwerkschnittstellen konnen verschiedene Kommunikationswege
benutzt werden.

e Administration
= Einstellung Hardware/ Software
= Konfiguration des Webservers (Grundrisse u.a.)
e Webserver
= HTTP-Protokoll tiber Port 80, Kundenwebseite mit Meldungen/ Grundrissen
= HTTPS-Protokoll Gber Port 443, Kundenwebseite mit Meldungen/ Grundrissen
e Push-Benachrichtigungen (nur tber LAN 1 oder Mobil)
= z.B. Apple-Push-Notification-Server
= Port TCP 443
= |P-Range: 17.0.0.0/8
e Updateserver
= HTTPS-Protokoll Gber Port 443,
= Beidseitige Teilnehmer-Authentifizierung
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Die Schnittstelle ,LAN Slot 1“ ist bei Auslieferung auf DHCP gesetzt und bei der Inbetriebnahme
konfigurierbar, die Schnittstelle ,LAN Slot 2“ ist mit einer festen IP-Adresse konfiguriert und nicht
veranderbar. Sie stellt gleichzeitig auch einen DHCP Master zur Verfiigung. Diese Verbindung
empfiehlt sich fur Konfiguration des IRAS-Gefahrenmeldesystem.

Tabelle 2 LAN-Slots

DHCP IP Subnetzmaske Konfigurierbar
Lan Slot1 | Slave DHCP DHCP ja
Lan Slot 2 | Master 192.168.254.1 255.255.255.0 nein

3.3.7 WLAN-Antenne (Feature IRAS-WLAN)

Hier kann jede handelsubliche 2,4GHz WLAN-Antenne mit einem R-SMA-Stecker angeschlossen
werden. Dies dient zur besseren Abdeckung des eigenen WLAN.

Tabelle 3 W-Lan Einstellungen
DHCP IP Subnetzmaske Konfigurierbar

W-Lan Master 192.168.255.1 255.255.255.0 nein

3.3.8 HDMI

Die HDMI Schnittstelle dient ausschlieRlich dem Hersteller zum Anschlusses eines Monitors fiir
Service-Zwecke.
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4 Konfiguration

4.1 Projektverwaltung (Feature IRAS-Wartungsbox)

Die Projektverwaltung dient der Verwaltung der einzelnen Brandmeldeanlagen in verschiedenen
Objekten. Fur jede dieser Anlagen kann ein separates Projekt angelegt und konfiguriert werden.

Das IRAS-Gefahrenmeldesystem wird mit einem bereits angelegten Projekt ausgeliefert. Dieses
Projekt kann nach Belieben angepasst, weitere Projekte hinzugefligt oder geléscht werden. Far
das Anlegen eines neuen Projektes ist jedoch dauerhaft ein vorhandenes Projekt mit einem
administrativen Zugang notwendig.

g Ubersicht Feuer Stérung Abschaltung Test Historie Optionen
SICHERHEITSTECHNIK

=" Startprojekt 2018-11-16 11:03:16  Administration SEP

B

Optionen

B

Objekt C 2018-11-12 10:35:38 neue SEP Optionen

Aktivieren

Projekt verwalten

B

Objekt D 2018-11-09 11:15:23  Messehalle Erfurt SEP

Abbildung 9 Projektverwaltung
Folgende Hinweise gelten fur die Projekte:

- ein Projekt kann nur den Zustand ,Aktiv oder ,Inaktiv* haben

- nur ein einziges Projekt kann zu einem Zeitpunkt aktiv sein

- Anmelden sind zu jeder Zeit in jedes Projekt moglich

- ein Projektwechsel kann automatisch oder manuell erfolgen

- es muss zu jedem Zeitpunkt mindestens ein Projekt vorhanden sein

- das Loschen von Projekten, welches gerade aktiv ist oder in welchem der
I6schende Anwender angemeldet ist, ist nicht moglich

- das Léschen von nichtaktiven Projekten, in dem andere Anwender eingeloggt sind
(auf3er man selbst!) ist moglich und verursacht eine Fehlermeldung bei diesen
Anwendern

- Das Verknupfen von Projekten funktioniert ausschlief3lich, wenn das IRAS-
Gefahrenmeldesystem mit einer aktiven Anschaltbox oder einem ADP4000
verbunden ist.

- Projekte mit den BMZ Protokoll ,|ICP2“ kdnnen nicht verknipft werden. Sie
missen immer manuell aktiviert werden.
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411

4.1.1 Anmelden mit Benutzerdaten an der IRAS-Gefahrenmeldesystem

Die Anmeldung auf der Webseite und der App ist grundsatzlich in jedes Projekt moglich. Die
Tabelle 4 Funktionstubersicht gibt eine Ubersicht Giber die mdglichen Funktionen bei aktiven oder

inaktiven Projekten.

Tabelle 4 Funktionstbersicht

Funktion

Aktives Projekt

naktives Projekt

Ansicht aktueller Meldungen/Stérungen

Bedienungen am FBF/FAT vornehmen

Einspielen eines Updates

Einstellungen der IRAS-
Gefahrenmeldesystem verandern

Gruppen/Melder in Testmode schalten

Hochladen von Laufkarten

Kommunikation mit dem Update-Server

Kommunikation mit Gefahrenmeldeanlage

Projekt aktivieren /verknipfen

Projekte verwalten

Push-Benachrichtigung bei eintreffenden
Meldungen

Revisionsberichte drucken

Revisionshistorie priifen

Herunterladen von Laufkarten

Sicherung der vollstandigen Datenbank

Sicherung des Projektes

Starten einer Revision

SRR AR AR EAARERR

SRR AR AR R AR RIARRERS

Ist das IRAS-Gefahrenmeldesystem mit einer BMZ verbunden, kann trotzdem auf jedes
angelegte Projekt zugegriffen werden, wenn die Anmeldedaten verflgbar sind.

Ist man in ein inaktives Projekt eingeloggt, werden ankommende Meldungen weiterhin in das
aktivierte Projekt eingetragen und sind damit in dem eingeloggten Projekt nicht sichtbar.
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Deutsch v |
WEB 1 Objekt C v
Startprojekt
L . WB 1 FIBS
0 n WB 1 Objekt C
gl WB 1 Objekt D

WE 1 Objekt E

Ueemee
Passwort: || [
| Anmelden |

Abbildung 10 Anmeldedialog

Uber das Dropdown-Feld auf dem Anmeldebildschirm (siehe Abbildung 10 Anmeldedialog) kann
das Projekt ausgewahlt werden, welches bearbeitet werden soll. Standardmafig ist das aktuell
aktivierte Projekt ausgewahilt.

4.1.2 Projektwechsel

Der Projektwechsel kann tber das Webinterface oder die mobile Anwendung vorgenommen
werden. Er kann jedoch auch vollautomatisiert vorgenommen werden in dem Moment wo eine
Verbindung zu einem ADP4000 erkannt wird.

Zum automatischen Wechsel muss das gewahlte Projekt Gber das Kontextment mit dem aktuell
verbundenen Gerat verknupft werden. Der manuelle Wechsel kann Uber dasselbe Kontextment
vorgenommen werden. Die automatische Umschaltung von Projekten hat eine hdhere Prioritat
als die manuelle Umschaltung.

eingeloggtes Projekt

aktuell/letzte verbundene Geréate ID des ADP4000 an

Ubersicht Feuer  Storung(1)  Abschaltung Test Historie Optionen
SICHERHEITST” _HNIK

l

L
[

-
{_-' Startprojekt 2018-10-08 15:51:05  Administration 1cp2

Optionen

H
v

Object C 2018-10-15 11:44:15  Messehalle Erfurt SEP Optionen

T CND 2018-10-15 11:46:28  Helios Klinikum Erfurt SEP - Optionen
= Objem\ 2018-10-15 11:46:39  Thuringenhalle Exfurt SEP - )mmen
Aktivieren

Projekt loschen
Projektmarki ;

rojektmarkierung Kontextmenti Projekt verwalten

Abbildung 11 Projektverwaltung Weboberflache
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Das Webinterface bietet Informationen zu jedem vorhandenen Projekt und zeigt an, welches
Projekt aktiv ist und welches aktuell beobachtet wird.

Tabelle 5 Projektmarkierung

Anzeige Bedeutung Erlauterung
Inaktiv Aktuelle Meldungen der BMZ werden nicht in dieses
- Projekt Ubernommen. Es erfolgt kein Push der
] Nachrichten auf Mobilgeréte.
- Beobachtung Dieses Projekt wird aktuell durch den Anwender
AN beobachtet (es kann gleichzeitig aktiv/inaktiv sein)
rh._.-l
Aktiv Aktuelle Meldungen der BMZ werden in dieses Projekt
ubernommen. Es erfolgen Push-Benachrichtigungen
o] auf die registrierten Mobilgerate.

Bei nicht verkniupften Projekten (keine Zuordnung zur aktiven Anschaltbox
A oder ADP4000) werden bei Verbindung zur BMZ die Meldungen in das letzte

aktive Projekt geschrieben. Deshalb ist vor der Verbindung das aktive
Projekt zu prifen und ggf. manuell zu wechseln.

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 31 /167
Technische Anderungen vorbehalten



<IFAM Bedien- und Installationsanleitung IRAS-Gefahrenmeldesystem

SICHERHEITSTECHNIK

4.2 Berechtigungsstufen

Das IRAS-Gefahrenmeldesystem hat fir jedes neu angelegte Projekt separate Berechtigungen.
Diese werden mit voreingestellten Werten gefillt und sollten wahrend der Inbetriebnahme (Seite
75, Kapitel 4.4.8.6) geandert werden.

Es sind drei verschiedene Standardbenutzer/ -gruppen mit verschiedenen Berechtigungen in dem
IRAS-Gefahrenmeldesystem konfiguriert:

Name Gruppe Berechtigung fiir...

admin Admin Anzeige, Bedienung/ Revision und Setup
operator  Operator Anzeige und Bedienung/ Revision

user User Anzeige

Die Standardwerte fir ,Username® und ,Passwort® sind in dem Kapitel Technische Daten ab Seite
164 angegeben.

Nach dreimaliger Falscheingabe der Zugangsdaten, wird die IP-Adresse des
PC fur mindestens 5 Minuten fir den Zugang zum IRAS-
Gefahrenmeldesystem gesperrt. Der Browser zeigt bei aktiver Sperre,
innerhalb der Sperrzeit, auch bei korrektem Passwort an, das das Passwort
falsch ist . Wahrend dieser Zeit wird die gesperrte IP-Adresse innerhalb des
IRAS-Gefahrenmeldesystem gespeichert. Erst nach erfolgreichem Login
A nach Ablauf der Zeit, wird die IP-Adresse geldscht.

Achtung! Wird der Login aus einem Subnetz mit mehreren Geraten Uber
einen Router vorgenommen, wird nicht das einzelne Gerat blockiert,
sondern der Router. Damit ist der Zugang fur alle Gerate aus diesem
Subnetz gesperrt.

Sind die Anmeldedaten richtig, zeigt der Webserver eine Startseite an. Das Setup-Menu des
Webservers in dem IRAS-Gefahrenmeldesystem kann uber das Menu ,,Optionen-> Setup® (rechts
oben) aufgerufen werden.

Bitte &ndern Sie umgehend im Setup-Menu in der Registerkarte ,System*
A das Standard-Passwort nach der Auslieferung, nur so ist der sichere Zugriff
gewahrleistet (Seite 75, Kapitel 4.4.8.6)
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Das vorinstallierte Nutzerkonto ,Admin“ dient ausschlieBlich der Administration des IRAS-
Gefahrenmeldesystem und sollte nicht als normales Nutzerkonto verwendet werden. Es wird
davon ausgegangen, dass die Verbindung zum IRAS-Gefahrenmeldesystem Uber den Nutzer
,2Admin“ mit den eigenen WLAN-, LAN1- oder LAN2-Zugang vorgenommen wird und nicht tber
die mobile Verbindung. Andernfalls sind Verbindungsabbrtiche méglich.

Zum Schutz der Anwenderdaten vor Hacker-Angriffen, wird die
Quelladresse, mit welcher die Verbindung vorgenommen wird, Uberwacht.
A Andert sich der Wert wahrend einer aktiven Sitzung, wird die Verbindung

aus Sicherheitsgriinden getrennt. Diese Sicherheitsmal3nahme ist nur bei
dem vorinstallierten Nutzer ,Admin“ aktiv. Weitere neu angelegte Nutzer
(auch mit umfangreichen ,Admin“-Rechten) werden nicht Gberwacht.

4.3 Voraussetzung fir die Programmierung

Vergabe und Anderung der IP-Parameter

Das IRAS-Gefahrenmeldesystem besitzt zwei getrennte Netzwerkschnittstellen, welche
unterschiedliche Konfigurationen aufweisen. LAN2 bietet einen integrierten DHCP Server,
welcher allen angeschlossenen Geraten dynamische IP-Adressen vergibt. Dadurch kann tber
diese Schnittstelle die Inbetriebnahme des IRAS-Gefahrenmeldesystem erfolgen. Die
Eigenschaften der zweiten LAN-Schnittstelle sind nicht parametrierbar.

LANL1 stellt eine konfigurierbare Netzwerkschnittstelle dar. Diese kann je nach Bedarf oder
Anforderung Uber die Webseite parametriert werden. Die korrekten Werte fir diese Parameter
erfragen Sie bitte bei Ihrem zustandigen Systemadministrator.

Folgende Netzwerkparameter kdnnen fur die erste Schnittstelle eingestellt werden:

IP-Adresse

Subnetzmaske

Gateway-Adresse

Umschaltung zwischen DHCP und statischer IP-Adresse

Der DNS-Server-Adresse ist fur die Schnittstelle LAN1 und Mobil gleich.

Fur die Konfiguration des Systems mussen sich der PC und das IRAS-Gefahrenmeldesystem im
gleichen physikalischen Netzwerk Dbefinden. Im Auslieferungszustand wird die
Netzwerkschnittstelle ,2“ mit der festen IP-Adresse 192.168.254.1 programmiert und befindet sich
im Subnetz 255.255.255.0 . Diese kann fur den spéateren Betrieb nicht verandert werden. Die
Netzwerkschnittstelle ,1“ bezieht ihre Schnittstelleneinstellungen von dem vorhandenen DHCP
Server

ﬁ Damit der PC auf das IRAS-Gefahrenmeldesystem zugreifen kann, muss er
sich im gleichen Subnetz befinden.
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4.4 Einstellmo6glichkeiten des IRAS-Gefahrenmeldesystem

Wenn auf der Anmeldeseite des Webservers in dem IRAS-Gefahrenmeldesystem die Admin-
Zugangsdaten eingegeben wurden, kann das Setup-MenU des Webservers in dem IRAS-
Gefahrenmeldesystem Uber das Menu ,Optionen® (rechts oben) und dem Untermenu ,Setup”
aufgerufen werden. Nun sind die folgenden Registerkarten fur die Konfiguration verfugbar.

e Codetabelle Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button

SICHERHEITSTECHNIK

Suchen Alle Karten Ioschen

Optionale Dokumente

Laufkartenimport

Abbildung 12 Konfiguration- Allgemein

4.4.1 Allgemein

Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button Zuriick

Allgemein
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IP-Kamera

Datenordner /daten_34d1aa592e61406c9027bf/ Speicher
Optionen bereinigen
Texte Datenordner extern /usbmedia/daten_34d1aa592e61406c9027bf/ Einrichten
Zeit '
Bedienung Datenordner GM  /gmmedia/ Speicher

bereinigen

Darstellung

Abbildung 13 Menu Allgemein

4.4.1.1 |P-Kamera

Im Men( ,IP-Kamera“ kénnen z.B. Uberwachungskameras (IP-Kamera) mit Namen und HTTP-
Adresse (Link) gespeichert werden. Wenn der Link direkt auf ein Bild (.jpg, .bmp oder .png am
Ende des Links, teilweise ist auch .php am Ende mdglich) verweist, wird das Bild der Kamera
direkt angezeigt. Verweist der Link dagegen auf eine Normale Webseite (z.B.: https://www.ifam-
erfurt.de) wird ein extra Browser-Fenster gedffnet und die Webseite aufgerufen.

Das IRAS-Gefahrenmeldesystem tbernimmt die Kommunikation zur IP-Kamera (Proxy) und stellt
das Bild allen Apps zur Verfigung. Deshalb bendétigt das IRAS-Gefahrenmeldesystem direkten
Zugriff auf die Kamera, die mobilen Gerate jedoch nicht.

Die Anzeige auf der Webseite wird alle 3 Sekunden aktualisiert. Die Initialisierung der Verbindung
kann bei erstmaligen Verbindungsaufbau etwas Zeit in Anspruch nehmen.

Wird die Kommunikation zwischen dem IRAS-Gefahrenmeldesystem und
A der IP-Kamera Giber den mobilen Zugang vorgenommen, fallen evtl. erhdhte
Gebuhren, aufgrund des erh6hten Datenverkehrs, an.
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C Damit das IRAS-Gefahrenmeldesystem auf die Webseite zugreifen kann,
muss der Link mit http://www. beginnen.

Das IRAS-Gefahrenmeldesystem folgt keiner Weiterleitung der Webseite
(z.B.: ein Redirect auf eine https-verschlisselte Seite).

4.4.1.2 Speicher

4.41.2.1 Einrichten

Mit der Taste ,Einrichten® unter Menupunkt ,Speicher” ist es moglich, den gewahlten Speicher
zurtckzusetzen und erneut einzurichten. Es werden sowohl alle in der Datenbank gespeicherten
Laufkarten geldscht, als auch alle in dem Speicherort befindlichen Daten. Die korrekte Erkennung
eine USB-Sticks (Datenordner extern) wird durch einen grinen Punkt angezeigt.

4.4.1.2.2 Speicher Bereinigen

Mit dieser Funktion kann der gewahlte Speicher bereinigt werden. Es werden sowohl alle in der
Datenbank gespeicherten Laufkarten gel6scht, als auch alle in dem Speicherort befindlichen
Daten.

4.4.1.3 Optionen - Bedienung

In diesem Untermeni konnen die Bedienungsmadglichkeiten auf der IRAS-Gefahrenmeldesystem
konfiguriert werden. Alle Optionen sind Projektweite Schalter, eine Nutzerabhangige
Berechtigung kann zusatzlich eine Nutzung beschranken.

IP-Kamera Bedienungen am FBF
Speicher mdglich
Gruppe inden 0
Testbetrieb schalten
Texte méglich
Zett Gruppe U
mdglich
Darstellung
Steuergruppe O

ansteuern méglich

Abbildung 14 Men( Bedienung

4.4.1.3.1 Bedienung am FBF moglich

Mit der Aktivierung dieser Option werden im Browser und der App der Menipunkt Bedienung /
FBF mdglich.
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4.4.1.3.2 Gruppe in den Testbetrieb schalten mdglich

Damit wird die Bedienung ,Gruppen in den Testbetrieb schalten® sichtbar

4.4.1.3.3 Gruppen Ein-/Abschalten moglich

Damit wird die Benutzung der Abschaltung von Gruppen in der App freigegeben.

4.4.1.3.4 Steuergruppen ansteuern moglich

Wenn die Zentrale eine Ansteuerung der Steuergruppen ermaoglicht kann mit dieser Option die
Bedienung freigegeben werden.

4.4.1.4 Optionen - Darstellung

Mit dem Haken ,Kommentare als Bezeichnung nutzen® kann die Darstellung auf der Webseite
und in der App der einzelnen Gruppen und Melder/Objekte verandert werden. Dazu werden die
Kommentare der einzelnen Melder als Bezeichner der Objekte genutzt.

Die Dropdown-Felder ,Verknupftes Dokument® und ,Verknupfte Standardansicht” beziehen sich
auf optionale Dokumente (Seite 51, Kapitel 4.4.2.3 Optionale Dokumente).

Darstellung des FBF schaltet die Ansicht der Bedienung des FBF in der App frei.

4.4.1.5 Optionen - Texte
Die Zeile ,FBF Titel* beinhaltet den Titel fir das Bedienfeld, siehe auch Kapitel 7.4 auf Seite 146.

Mit den Feldern ,Ort“, ,Gebaude®, ,Zentralennummer®, ,Kunde“ und ,,Kopfzeilg“ kann das
Dokument fur den PDF- und XLSX-Export der Revision personalisiert werden. Mit ,Ubernehmen®
werden die Texte innerhalb des IRAS-Gefahrenmeldesystem gespeichert.

4.4.1.6 Optionen - Zeit

Im Menlpunkt Optionen->Zeit kann die Zeitzone des IRAS-Gefahrenmeldesystem eingestellt
werden. Dieses hat direkten Einfluss auf alle Ereignisse, welche innerhalb des IRAS-
Gefahrenmeldesystem gespeichert sind.

4.4.2 Dokumente

4.4.2.1 Vorhandene Laufkarten

Laufkarten sind im allgemeinen Dateien, welche Informationen fir die Feuerwehr, Betreiber oder
Techniker bieten. Der Informationsinhalt der Dokumente kann sehr vielfaltig gestaltet werden. So
konnen neben Lagepléanen oder Anfahrtsskizzen auch Sicherheitshinweise oder Flucht- und
Rettungswegepléane enthalten sein. Eine Laufkarte besteht aus einem PDF-Dokument (beliebige
Seitenanzahl) und einem kleinen Vorschaubild fir die mobilen Anwendungen. Beide Dateien
kénnen auch unterschiedliche Informationen anzeigen. Zusatzlich gibt es eine Text-Datei, welche
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zusatzliche Informationen zu dem Meldepunkt enthalt. Laufkarten kdénnen in verschiedenen
Speicherorten auf dem IRAS-Gefahrenmeldesystem abgelegt werden.

1. Projektspezifischer Speicher (,Datenordner)
a. Kein anderes Projekt hat Zugriff darauf
b. Beim Loschen des Projektes wird der Inhalt geléscht
2. USB-Speicher (,Datenordner extern®)
a. Kein anderes Projekt hat Zugriff darauf
b. Beim LOschen des Projektes wird der Inhalt geléscht
c. Der Anwender kann den weiteren Inhalt selbst bestimmen
3. Externer Netzwerkspeicher (,Datenordner GM®)
a. Alle Netzwerkteilnehmer haben freien Zugriff auf diesen Ordner

Eine bereits Importierte Laufkarte kann nicht in einen anderen Speicherbereich verschoben
werden.

Fir das Hochladen von Laufkarten existieren mehrere Wege.

1. Einzelne Laufkarteninformation hochladen
2. Mehrere Laufkarten auf einmal hochladen
3. Import eines Zip-Archivs mit Laufkarten

Alternativ.  kann eine Melderdatei (csv, mpp, prc, mdb, xIsx) mit den reinen
Meldepunktinformationen importiert werden. Diese Datei beinhaltet lediglich Informationen zur
Zentralennummer, Gruppennummer, Meldernummer, Meldertyp und Zusatztext.

In dem Kapitel Laufkartenimport ab Seite 39 werden die einzelnen Verfahren beleuchtet.

Das Hauptmenu fur die ,vorhandene Laufkarten® ermdglicht die Verwaltung der Objekte sowie
der zugehorigen Informationsdateien.

Hinweis: Die Beschrankung der Ansicht, dass nur Objekte dargestellt werden, welche im Menu
,Laufkarte“ konfiguriert wurden, kann durch eine spezielle Einstellung im Menl ,System®
aufgehoben werden (siehe Kapitel 4.4.8.4 auf Seite 73).
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9 “3/')\') | Aligemein Dokumente Codetabelle ~ Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button r Zuriick
SICHERHEITSTECHNIK

Suchen Alle Karten Idschen

Optionale Dokumente 1 BMZ-Grp/MId Kommentar Datenordner Livecam
Laufkartenimport §M1 1 Automatischer Melder,| [/daten_5dee1ce6dee3780743692/ IFAM 1 v|| Ubernehmen
2M2 Loschen
2M3
2M4 Veldergruppe: Gebixade: Geschoss/Flur: Raum Moderanzahy Molderart: [Bamorkungon
2M138 1 i & EG Flur 1 Han Ider

3
3M1
3M2
3M3
3M4
3M5

E Handfeuermelder b Weg zum Melder [rdormiton ;g

Objekt: | Januar 2013

Abbildung 15 Konfiguration- Laufkarte

Ist zu einem Melder in einer Gruppe keine Laufkarteninformation vorhanden, so wird die Suche
bzw. Darstellung auf die zugehorige Gruppe ausgedehnt. Wird z.B. Gruppe 11/ Melder 1 nicht
gefunden, so wird die Information zur Gruppe 11 allgemein angezeigt (Bild, Grundriss, Text),
sofern diese vorhanden ist.

Systemmeldungen (kein Bezug zu BMZ, Gruppe bzw. Melder) werden immer angezeigt und
brauchen nicht konfiguriert werden.

Fur die korrekte Darstellung der Revisionsdokumente ist es notwendig das Gruppen sowohl als
die einzelnen Melder dieser Gruppen (sofern vorhanden) angelegt sind. Folgende Funktionen
basieren auf dieser Konfiguration:

- Revision Ende erst bei vollkommener Ruhe

- Testmode Ende erst bei vollkommener Ruhe

- Optionale Dokumente (bei Verwendung am einzelnen Melder)
- Webcam (bei Verwendung am einzelnen Melder)

- Einzelmelder in Revision schalten

- Alle Revisionsexporte
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4.42.2 Laufkartenimport

4.4.2.2.1 Einzelne Laufkarte

Das Einfugen einer einzelnen Laufkarte erfordert die Angabe einer Bilddatei (Taste ,“Datei
auswahlen® in der Spalte Bilddatei) sowie einer Laufkartendatei (Taste “Datei auswahlen® in
Spalte Laufkartendatei). Zusatzliche Informationen in einer Textdatei (Taste “Datei auswahlen®
in Spalte Textdatei) sind optional méglich. Mit der Taste ,Speichern® wird der Eintrag fur diese
Laufkarte hinzugefuigt. Das Vorschaubild kann unterschiedliche Formate haben. Mdglich ist eine
Darstellung von .bmp, .gif, .jpeg, .png und .jpg.

e S/A Y Aligemein okumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button

vorhandene Laufkarten

Optionale Dokumente

Laufkartenimport

Mehrere Laufkarten

Zip-Datei

Melderdatei Importieren

Abbildung 16 Einftigen einer Laufkarte

Bilddatei Die Aufldsung sollte nicht groRer als 1600 x 1000 Pixel sein, damit das
Laden keine grof3e Netzwerkkapazitat bendétigt.

Format: Gif, jpeg, jpg, png, bmp

Laufkartendatei Das Format sollte nicht gro3er als DIN A4 sein, Dateigrof3e < 100 MByte
(typischerweise einige 10 kByte bis einige 100 kByte)

Format: pdf

Werden die empfohlenen Grenzwerte fur Dateien Uberschritten, so kann die Darstellung der
Laufkarten u.U. sehr langsam werden.

Wird keine Bilddatei als Standardansicht der Laufkarte hochgeladen, so wird zur Laufzeit die
Standardansicht als Vorschaubild von der ersten Seite des PDF erzeugt. Dies kann beim ersten
Aufrufen der Laufkarte eine kurze Verzégerung verursachen.

Ist ein Drucker mit der Option ,Postscript Drucker” vorhanden, wird beim Import automatisch ein
Postscript aus der pdf-Datei erzeugt.
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4.4.2.2.2 Mehrere Laufkarten

Uber ,Mehrere Laufkarten® im Meni Import kénnen mehrere Dateien iber die Technik der
Mehrfachauswahl in das IRAS-Gefahrenmeldesystem geladen werden. Beim Import gelten

dieselben Regeln, wie beim Single Import der einzelnen Laufkarten tber ,.pdf*, ,.jpg" und ,.txt"

Allgemein

SICHERHEITSTECHNIK

Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button

Zuriick

vorhandene Laufkarten

Optionale Dokumente [ Dalsien auswahien | Keine ausgewahit Datenardner v

Laufkartenimport

Einzelne Laufkarte

Zip-Datei

Melderdatei Importieren

Abbildung\L7 Einfligen von Laufkarten iber Mehrfachaugwahl

@ Offnen X
« v P « Dokumente » Laufkarten Import v @ durchsuchen 3
Organisieren ¥ Neuer Ordner - m @

i Lokaler Datentrager (C) # ~  Mame Datum Typ Grobe Markierung @
= Daten (D) * 1jpg JPG-Datei 73KB
[ Dieser PC T 1.pdf Adobe Acrobat D.. 58 KB
& Bilder ERE Tetdokument
B Desktop & 1m1jpg IPG-Datei 4
= Dokumente @ 1M1.pdf Adobe Acrobat D... 59 KB
1M129,pg JPG-Datei 74
< Downloads — . —
1 1m129 paf Adobe Acrobat D.. 59 KB
B Musik & 2jpg 1PG-Datei 74
B videos B 2pdf Adobe Acrobat D... 58KB
i Lokaler Datentrager (C:) [&] 2M1,jpg JPG-Datei
— Daten (D:) T 2M1.pdf Adobe Acrobat D.. 33 K8
[ 2m16¢ Textdokument
& 2M1_grok jeg JPG-Datei 9 Ki
TH 2M1_groB.pdf Adobe Acrobat D.. 46 KB,
[ 2M2,jpg JPG-Datei <
B 2m2pdf Adobe Acrobat D...
& 2M3,pg JPG-Datei
T 2m2.paf Adobe Acrobat D... ! &
YR e [ vn v
Dateiname: |"2M1.64" "1jpg” "L.pdf" "1 6" “IMLipg” "IM1.pdf' "IM129,pg" "TM128.pcf" "2jpg" "Zpd" "2~ | |Alle Dateien v

Abbildung 18 Dateiauswa

Die Auswahl des Datenordners legt den Speicherort der Laufkarte fest.
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4.4.2.2.3 Namensgebung fiir Laufkarten

Fur den Dateinamen gibt es feste Namensvereinbarung welche einzuhalten ist.

Dateiname: b-gMm.*
dabei ist b ZU ersetzen mit der BMZ-Nummer,
ZU ersetzen mit der
M zu ersetzen mitdem  Meldungstyp
m ZU ersetzen mit der Meldernummer.

Das Zeichen ,,-“ ist exakt so im Namen als Trennzeichen zu verwenden.
Beispiel: 1-3M2.jpg BMZ: 1 Typ: Meldergruppe Melder: 2

Soll nur eine Gruppe bezeichnet werden, wird die Angabe der Meldernummer weggelassen.
Damit entféallt dann auch das Trennzeichen ,M*“.

Beispiel: 1-3.jpg BMZ: 1 Typ: Meldergruppe

Werden BMZ-Nummern in einem Projekt nicht verwendet, entfallt die Angabe der BMZ-Nummer
inklusive des Trennzeichens ,-“.

Beispiel: MO.jpg Typ: Meldergruppe Melder: O
M2.jpg Typ: Meldergruppe Melder: 2
0-3M2.jpg BMZ: 0 Typ: Meldergruppe Melder: 2

Diese Namensvereinbarung gilt in gleicher Weise flir die Objektdarstellung (JPG-Dateien), fir die
Laufkarten (PDF-Dateien) sowie die Textdateien mit den Zusatztexten.

Werden die Elemente wie BMZ-, Gruppe- oder Meldernummer durch eine null (0) ersetzt, wird
dieser Wert ignoriert. Das fuhrt dazu, das Laufkarten mehreren Meldern, Gruppen oder BMZ
zugewiesen werden konnen.

4.4.2.2.4 Dateitypen

Fur Laufkarten in der Dokumentenansicht kann ausschlie3lich das Dateiformat PDF verwendet
werden. Fiur die Vorschaubilder gehen mehrere Dateitypen. So sind Bilddateien mit der Endung
P9, jpeg, png, bmp und gif maglich.
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4.4.2.2.5 Importierbare Meldungstypen

Das Trennzeichen zwischen Der Gruppennummer und der Meldernummer bestimmt den

Meldungstyp.
Buchstabe Bedeutung
M Gruppe Melder
A Steuergruppe
I IMT Eingang
B Sensor
D Modul
G GMT Taste
C Kommunikation
S Systemmeldungen

4.4.2.2.6 Inhalt der Textdatei (z.B. 3M2.txt, 1-3A0):

Zeile 1: enthalt den Zusatztext zur Anzeige fur dieses Objekt

Zeile 2: HTTP-Adresse (Kamera-Link), wenn vorhanden, sonst leer

Zeile 3: Kamera-Name bzw. Bezeichner, wenn vorhanden, sonst leer

Melder Biro 15/EG
http://www.erfurt.de/webcam/domplatz.jpg

Flur Nebengebaude

A\

Eine Laufkarte besteht im System immer aus einem .pdf. Nur mit dieser Datei kann
eine Laufkarte zum Melder oder zur Gruppe korrekt gespeichert werden. Die .txt
Datei und das Vorschaubild .jpg ist dabei optional.

4.4.2.2.7 Laufkarte*n ldschen

Das Ldschen einer Laufkarte erfolgt mit der Taste ,Loschen” nach Bestéatigung der Sicherheits-
abfrage mit ,ja“.
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Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage ~ Sicherung ~ System  Button Zuriick
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Suchen Alle Karten loschen Export Foxtag

Optionale Dokumente 1-1MO->Gruppe BMZ-Grp/MId Kommentar Datenordner Typ Livecam
. 1-2M0->Gruppe =
Laufkartenimport 1-3M0-> Gruppe 1-1M0 [ | [/daten_5fd0adliv|  Gruppe [Livecam auswat v | Ubernehmen
1-4M0->Gruppe
1-5M0->Gruppe
1-6M0->Gruppe S S :
1-7MO->Gruppe 001 ‘ ‘ & i ‘ 1 ‘ | L
. o Gebiude: eschoss/Flur Melderort: Anashi: Melderart: Bemerkungen
1-8M0->Gruppe Verwaltung | Erdgeschoss | Pférinerhaus 2 Handfeuermelder
1-9M0O->Gruppe
1-10MO->Gruppe |
2-1A0->Steuergruppe \
2-1A2-> Steuergruppe A\
2-1A7->Steuergruppe 1L

Abbildung 19 Loschen einer Laufkarte

Das Loschen aller Laufkarten erfolgt mit der Taste ,Alle Karten ldschen® nach Bestatigung der
Sicherheitsabfrage mit ,ja“.

Allgemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung  System Button
SICHERHEITSTECHNIK

Suchen Alle Karten loschen

Optionale Dokumente 1 BMZ-Grp/MId Kommentar Datenordner Livecam
. 2
Laufkartenimport M1 1 ‘Automatischer Melder, /daten_5dee1ce66dee3780743692/ IFAM 1 v Ubernehmen
L ]
2M2 | Loschen |
2M3

2M4 p——— Cobinde ConchomFi R ederanra Vo oo
2M138 1 i ; EG Flur 1 |Handtauarma|da;|

Abbildung 20 Loschen aller Laufkarten
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4.4.2.2.8 Zip Import

Uber ,Zip“ kénnen mehrere Laufkarten mit den zugehérigen Dateien vom Typ JPG, PDF sowie
TXT mit einer Aktion hinzugefugt werden. Alle Dateien missen dazu in ein ZIP-Archiv verpackt
werden. Diese Archivdatei kann mittels ,Datei auswahlen“ ausgewahlt werden. Mit der Taste
~Speichern® werden die Laufkarten in den angegebenen Datenordner hinzugefigt.

9 A1 y")  Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  ChecklistenVorlage  Sicherung  System  Button

Zuriick

SICHERHEITSTECHNIK

vorhandene Laufkarten

Optionale Dokumente | Datei auswahlen | Keine ausgewahit Datenordner v ‘ Speichem |

Laufkartenimport

Einzelne Laufkarte

Mehrere Laufkarten

Melderdatei Importieren

Abbildung 21 Einfuigen von Laufkarten tber ZIP-Archiv

ZIP-Archiv Die maximale Grol3e eines einzelnen ZIP-Archives darf 100 MByte nicht
Uuberschreiten!

Wird diese GrolRe Uberschritten, so muss das Verfahren ,JS Datei Upload*®
verwendet werden.

44 /167

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
Technische Anderungen vorbehalten



IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung <IFAM

SICHERHEITSTECHNIK

4.4.2.2.9 Melderdatei Importieren

4.4.2.2.9.1 Importformate

Einige BMZ-Hersteller bieten die Mdglichkeit die Melderlisten zu exportieren. Diese kdbnnen dann
bei IRAS direkt eingelesen werden. Das IRAS-Gefahrenmeldesystem importiert automatisch alle
maoglichen und notwendigen Informationen.

Folgende Herstellerformate werden aktuell Unterstitzt:

- CSV (IFAM,Notifier,Foxtag)
- PRC

- MPP

- XLSX Integral

- XLSX DC3500

- MDB Nora

Bitte fragen Sie den Anbieter der jeweiligen Zentrale, wie Sie an diese Exportdateien gelangen.

4.42.2.9.1.1 CSV (nur IFAM Import)

Uber ,CSV* kdnnen die Objekte/Melder angelegt werden, ohne dass eine Laufkarte in pdf oder
jpg vorhanden sein muss. Die CSV Datei muss dabei einem vorgegebenen Format entsprechen.
Dieses besteht aus einer Zeile mit den Uberschriften. In den folgenden Zeilen miissen die
Nutzdaten vorhanden sein. Die Reihenfolge der Spalten oder das Vorhandensein von optionalen
Spalten wird sehr tolerant beim Import Gberprift.

e 4% "y Allgemein Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Zuriick
SICHERHEITSTECHNIK

vorhandene Laufkarten

Optionale Dokumente

Unbenutzt v

1 Import Texte

O Import BMZ Nummer Speichern

Laufkartenimport

Einzelne Laufkarte

Mehrere Laufkarten

Zip-Datei

Abbildung 22 Einfligen von Laufkartenobjekten tiber CSV-Import
Folgende Spalten sind moglich:

- BMZ

- Gruppe

- Melder

- Kommentar/Text
- WebCamLink

- WebCamName

- DeviceTyp

Die Trennung der Daten erfolgt ausschlief3lich mit dem Semikolon. GroR3- oder Kleinschreibung
kann ignoriert werden.
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Die Spalte ,DeviceTyp“ gibt an um welchen Typ es sich bei diesem Meldepunkt handelt. Folgende
Typen werden aktuell Unterstitzt:

- 199 fur Gruppe / Melder
- 242 fur Steuergruppen / Ausgange

Wird keine Spalte ,DeviceTyp“ im csv gefunden, so werden alle Meldepunkte mit dem Typ 199
importiert und als Gruppe / Melder angelegt.

Beispiel csv:

BMZ;Gruppe;Melder;Kommentar;WebCamLink;WebCamName;DeviceTyp
0;1;0;Gruppe 1 Melder O;http://www.google.de/.jpg;google cam;199
1;1;1;Gruppe 1 Melder 1;http://www.google.de/.jpg;google cam 2;199
1;1;2;Gruppe 1 Melder 2;http://www.google.de/.jpg;google 3;199
1;1;1;Steuergruppe 1 Ausgang 1; http://www.google.de/.jpg;google 4;242

CSV-Datei Die maximale GroRRe einer einzelnen CSV-Datei darf 100 MByte nicht
Uberschreiten!

4.4.2.2.9.2 Externe Laufkarten Verknipfen

Wird in dem Dropdown Feld ein Zielordner gewahlt, wird diese Option beim Import der
Meldepunkte beachtet. Auf dem USB-Stick missen im Root-Verzeichnis alle Laufkarten mit der
korrekten Namensgebung nach Kapitel 4.4.2.2.3 vorhanden sein.

Beim Melderdatei-Import wird dann die Option, dass die Laufkarte vorhanden ist ohne Prifung
hinzugefugt.

Folgende Einschrankungen ergeben sich aus diesen Verfahren:

1. Nicht vorhandene Laufkarten zu Objekten verursachen keine Fehlermeldung, sie sind
nicht abrufbar.

2. Verwendung der Textdatei ist nicht mdglich (alle Informationen missen im csv
hinterlegt sein)

4.4.2.2.9.3 Import der Texte

Durch aktivieren dieser Option, werden die Texte aus den Importdateien geladen und als
Kommentare auf dem IRAS-Gefahrenmeldesystem hinzugefugt.

4.4.2.2.9.4 Import der BMZ Nummer

Bei einigen BMZ kann es notwendig sein, dass die BMZ-Nummer beim Import ignoriert werden
muss. Nur dadurch kénnen spater bei auftretenden Events Laufkarten diesen Elementen
zugeordnet werden. Mit dieser Option wird die BMZ Nummer bei allen Objekten auf O (ignorieren)
gesetzt.
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4.4.2.2.10 Import von Laufkarten vom USB-Speicher

9 A\ ', Algemein Dokumente Codetabelle Ebene Revisions Codetabelle  ChecklistenVorlage  Sicherung  System  Button Zuriick

IP-Kamera

Cd Datenordner /daten_5b064ee979ec1775821659/ ‘ Ubernehmen | 1 Einrichten
Optionen ) -
Cd Datenordner extern /usbmedia/daten_5b064ee379ec1775821659/ ‘ Ubernehmen | 1 Einrichten
L]
Cd Datenordner GM /fgmmedia/ | Ubernehmen

Abbildung 23 USB Speicher einrichten

Nach Anstecken des USB-Speichersticks an dem IRAS-Gefahrenmeldesystem erscheint im
~oetup” unter Allgemein->Speicher der Button ,Einrichten neben dem ,Datenordner extern®. Mit
diesem Button kann der USB-Speichersticks auf das eingeloggte Projekt eingerichtet werden.
Danach ist der USB-Speicherstick verwendbar.

Alternativ kann der USB-Speichersticks vollstandig am PC eingerichtet werden. Dazu ist es
notwendig, dass auf dem USB-Speicherstick der entsprechende Projektordner angelegt wird. Der
Name des Ordners/ Verzeichnis setzt sich wie folgt zusammen:

proj_ID
dabei ist ID zu ersetzen mit der Projekt-ID

Die Projekt-ID kann im jeweiligen Projekt unter Setup->System->Systeminformationen
eingesehen werden.

Innerhalb des Projektordners ist ein Ordner/ Verzeichnis mit dem Namen ,new1“ anzulegen.

Laufwerktools

Datei Start Freigeben Ansicht Verwalten o |

E I &8 Extra groBe Symbole [&| GroBe Symbole l ~ [ Elementkontrollkastchen

o= MittelgroBe Symbole FEE Kleine Symbole - |:|_|L_|v Dateinamenerweiterungen
Mavigationsbereich oA, S - _  Sortieren - t Optionen
AD = BB Liste J== Details * Thath- [ [ Ausgeblendete Elemente o

Berziche Layout Aktuelle Ansicht Ein-/ausblenden
“ = v 1 = » DieserPC » USB-Laufwerk (G:) v O USB-Laufwerk (G:)" durchsuc... @
Mame Anderungsdatum Typ Grake

proj_3a%e47d5b0851799743859 06.03.2018 09:23 Dateiordner
1 Element =

Abbildung 24 USB-Speicher Projektordner
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Datei Start Freigeben Ansicht 9'
E = Extra groBe Symbole [&] GroBe symbole | - [ Elementkontrollkistchen |:|
== MittelgroBe Symbole [ Kleine Symbole - i~ Dateinamenenweiterungen
Mavigationsbereich i e = . _ Sortieren Optionen
o 0B BB viste 2== Details =z nach+ fm ] Ausgeblendete Elemente v
Eereiche Layout Alktuelle Ansicht Ein-/ausblenden
<« v » Dieser PC » USB-Laufwerk (G:) * proj_5a%e47d5b0851799743859 w proj_5a%e47d5b08517997438.. 0
- .
MName Anderungsdatum Typ Grobe
newl 15.02.2018 08:27 Dateiordner
1 Element Statu::a?‘FrEigegEben =

Abbildung 25 Newl Ordner innerhalb des Projektordners

In diesen Ordner sind die Laufkartendateien (je Meldergruppe bzw. Melder) vom Typ .jpg, .pdf
und bei Bedarf .txt zu kopieren.

Datei Start Freigeben Ansicht 9'
E | BE| Extra groBe Symbole [&] GroBe Symbole | = [ Elementkontrallkdstchen |:‘|
= MittelgroBe Symbole [ Kleine Symbole - |]i|' Dateinamenerweiterungen
Mavigationsbereich n A - _ _ Sortieren Cptionen
v TE BE Liste 2== Details - nach+ fm ] Ausgeblendete Elemente -
EBereiche Layout Aktuelle Ansicht Ein-fausblenden
<« v A » Dieser PC » USB-Laufwerk (G:) » proj_5a%e47d5b0851799743859 » newl w 0 new1" durchsuchen 2
L .
Name Anderungsdatum Typ Grabe "
k| 1.jpg JPG-Datei T3KE
 1.pdf Adobe Acrobat D... 58 KB
=| bt Textdokument 1 KB
& 1M1.jpg 29.10.2015 07:11 JPG-Datei T4 KB o
7Elemente  Status: 3B Freigegeben =

Abbildung 26 Inhalt Datenordner

Nun kann der USB-Stick nach dem Auswerfen am PC an das IRAS-Gefahrenmeldesystem
gesteckt werden.

Befinden sich andere Ordner oder Dateien auf dem USB-Stick innerhalb des Projektordners, so
kommt eine Meldung. Die nicht erlaubten Dateien mussen entfernt (gel6scht) werden.
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Anschliel3end kann in der Registerkarte ,Dokumente” die Funktion ,Suchen aufgerufen werden.
Als Datenordner ist hier schon der USB-Speicherstick eingetragen.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vg

SICHERHEITSTECHNIK

Alle Karten loschen Export Foxtag

1-1M0->Gruppe BMZ-Grp/MId
1-2M0-=Gruppe
1-3M0->Gruppe
1-4M0->Gruppe
1-5M0->Gruppe
1-6MO-=Gruppe

Optionale Dokumente Kemmentar

Laufkartenimport

Abbildung 27 Laufkarten auf USB-Speicher suchen

Im Anschluss wird nach den Laufkarten im Ordner ,new1“ gesucht. Die gefundenen Laufkarten-
dateien werden in den Projektordner des USB-Speichersticks verschoben. Der Verlaufsbalken
zeigt den Status an.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checldisten Vorlage  Sicherung ~ System  Button Zuriick

SICHERHEITSTECHNIK

Suchen Alle Karten Idschen
Wird ausgefiihrt

. 522 /5017
Optionale Dokumente !

Laufkartenimport BMZ-Grp/Mld Kommentar Datenordner Livecam

Abbildung 28 Import von Laufkarten: Importvorgang
Nach erfolgreichem Import werden die Laufkarten auf der Weboberflache angezeigt:

Aligemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle ~ Checklisten Vorlage ~ Sicherung ~ System  Button Zuriick

SICHERHEITSTECHNIK

o Allo oo e b Export Foxtag

Optionale Dokumente 1-1M0->Gruppe BMZ-Grp/MId Kommentar Datenordner Typ Livecam
1-2M0->Gruppe

Laufkartenimport 1-3Mo0->Gruppe 1-1MO ( | [/daten_5fd0aglc~v]  Gruppe [Livecam auswat v| Ubernehmen
1-4MO->Gruppe Loschen

1-5M0->Gruppe
1-6MO0->Gruppe
1-7MO->Gruppe
1-8MO0->Gruppe
1-9MO0->Gruppe

1-10M0->Gruppe
2-1A0->Steuergruppe
2-1A2->Steuergruppe
2-1A7->Steuergruppe
2-1A12->Steuergruppe
2-1A17->Steuergruppe
2-1A18->Steuergruppe
2-1A22->Steuergruppe
2-1A27->Steuergruppe
2-1A28->Steuergruppe
2-32A0->Steuergruppe
2-37A0->Steuergruppe
4-1M0->Gruppe
4-1A0->Steuergruppe
4-1A2->Steuergruppe
4-1A7->Steuergruppe
4-1A12->Steuergruppe
4-1A17->Steuergruppe
4-1A18->Steuergruppe
4-1A22->Steuergruppe
4-1A27->Steuergruppe
4-1A28->Steuergruppe

Abbildung 29 Import von Laufkarten erfolgreich
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Sollen auf dem USB-Stick weitere Laufkarten hinzugefiigt werden, so kann der USB-
Speicherstick auf der Hauptseite sicher entfernt werden und anschlielBend von dem IRAS-
Gefahrenmeldesystem abgezogen werden.

USB Stick entfernen. Typ: 1

Ubersicht  Ubersicht AE  Feuer Stérung  Abschaltung Test Importtest Historie ‘Optionen

SICHERHEITSTECHNIK

i _

Abbildung 30 USB-Stick sicher entfernen

é Zum sicheren Entfernen des USB-Stick ist das Recht ,Lesen/Schreiben Setup*
notwendig.
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4.4.2.3 Optionale Dokumente
Optionale Dokumente dienen dazu zusatzliche Informationen an Melderobjekte zu hdngen. Diese
zusatzlichen Informationen kénnen Bilder, Dokumente (PDF, DOC, DOCX, usw.), Videos oder
Audio Dateien sein. Diese sind in der mobilen App zum Download verfugbar. Zum Verknlpfen
der optionalen Dokumente sind einige Schritte nacheinander Notwendig.

Laufkarten oder Melderobjekte importieren (siehe Kapitel 4.4.2.2 ab Seite 39)
Hochladen der optionalen Dokumente

Download der Verknupfungsdatei

VerknUpfungsdatei bearbeiten/speichern

Verknupfungsdatei hochladen

Festlegen der Standarddokumente fir die App

1.
2.
3.
4.
5.
6.

4.4.2.3.1 Hochladen der optionalen Dokumente

Dokumente  Codetabelle Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung  System Button

Aligemein

SICHERHEITSTECHNIK

Neues Dokument hinzufiigen

| Erstellen |

Verknaprung Beargellen

Download Datei auswahlen | Keine ausgewahlt | Import |

Dokumente

Abbildung 31 Optionale Dokumente importieren

Durch drucken auf ,Datei auswahlen® 6ffnet sich der Dateidialog. Hier kann die Datei ausgewahlt
werden, welche hochgeladen werden soll.
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@ Offnen x
4[] > Datenblatter vio Datenblatter” durchsuchen 0
Organisieren »  Neuer Ordner =y m @
Downloads A Name e GroBe o
OneDrive T sMpackages.pef Adobe Acrobat D. 363 KB
- [} 15d3cbaba242d152rge.jpg IPG-Datei 61KB
[ DieserPC 3 112071_MUB185H_data.pdf Adobe Acrobat D, 398 KB
~§ 3D-Objekte T ASBC1608v1_1.pdf Adobe Acrobat D, 1.147KB
&) Bilder T As6C8008.pdf Adobe Acrobat D, 727K
[ Desktop T atmega324a_pa.pdf Adobe Acrobat D.
5] Dokumente T CFs_Nummemschluessel.pdf
3 Dounloads T CFS-CFV-4400.pdf
T CSPT12C05-4.0F 091028, patf Adobe Acrobat D.
D Musik
75 CSPT12D05-4.0F 090817, pdf Adobe Acrobat D.
B Videos F D2XX_Programmer's_Guide (FT_000071).p Adobe Acrobat D,
i Lokaler Datentrager (C:) T ESDAGY1-55C6.pdf
= Daten (D) T2 m2sp32 (1).paf

L M25P32.pdf

T NFMGOR30T222- Murata Electronics.pdf
T S25FL1B4K polf

T sn7ahc574.pdf

T Ti_Write-Only-Memory.pdf
Y e @

Dateiname: || | |ate Dateien v

Abbildung 32 Dokumentenauswahl

Es kdnnen auch mehrere Dateien ausgewahlt werden, jedoch ist eine Begrenzung von 100MB je
Upload einzuhalten.

4.4.2.3.2 Download der Verkniupfungsdatei

Aligemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Zuriick

SICHERHEITSTECHNIK

vorhandene Laufkarten Neues Dokument hinzufiigen

Dateien auswahlen | Keine ausgew: Datenordner v ‘ Erstellen |
Verkniipfung bearbeiten
Download Datei auswahlen | Keine ausgewahit | Import ‘
Dokumente
Datenordner Anfahrt_GebéudeB.pd | Ubernehmen ‘ | Loschen |
4
Datenordner Anfahrt_Geb&udeH.pq | Ubernehmen ‘ | Loschen |
4
Datenordner Anfahrtsskizze_Gelan| | Ubernehmen ‘ | Loschen |
4
Datenordner Beschreibung_Zentral | Ubernehmen ‘ | Loschen |
A
Datenordner Technische Beschreib | Ubermenmen | | Loschen |
A
Abbildung 33 Export Verknipfungsdatei
Der Inhalt der CSV-Datei wird im Kapitel 4.4.2.3.3 ab Seite 53 beschrieben.
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4.4.2.3.3 Verknlpfungsdatei bearbeiten/speichern

B C D E F

1

2

3 1
4 1M1
5 jimi129
6 2
7 2M1
8 2M2
9 2M3
10 2M4
11 |2M138
12 3
13 3M1
14 3M2
15 3M3
16 3M4
17 3M5
18 4

] Anfahrtsskizze Geldnde.pdf Beschreibung Zentrale.pdf Anfahrt GebdudeB.pdf Anfahrt GebdudeH.pdf Technische Beschreibung.pdf

Verknipfungsbereich

Abbildung 34 CSV Datei

In Spalte ,A” sind alle Melderobjekte, welche Uber Laufkarte oder CSV-Melderimport angelegt
wurden. In Zeile 2 sind alle bereits hochgeladenen Dokumente aufgezeichnet. Innerhalb des
Verknupfungsbereichs kann einem Melder oder Meldergruppe ein Dokument Uber einen
Dokumentengruppennamen zugeordnet werden.

Beispiel:

Angenommen, die optionalen Dokumente bestehen aus 4 Dokumentengruppen.

- Gelandeansicht

- Gebaudeansicht

- Zentralenhandbuch
- Betriebshandbuch

Die Dokumentenzuordnung wird folgendermalf3en beschrieben:

e Zu allen Meldern der Gruppe 1 und 3 soll die Anfahrtsskizze auf das Gelande als
,Gelandeansicht” und die Anfahrtsskizze des Gebaude B als ,,Gebaudeansicht hinterlegt
werden.

e Allen Gruppenelementen soll eine Technische Beschreibung als ,Betriebshandbuch® und
eine Beschreibung der Zentrale als ,Zentralenhandbuch® zugeordnet werden.

e Zu allen Meldern der Gruppe 2 soll die Anfahrtsskizze auf das Gelande als
,Gelandeansicht” und die Anfahrtsskizze des Gebaude H als ,Gebaudeansicht” hinterlegt
werden.
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IRAS-Gefahrenmeldesystem

Dadurch ergibt sich folgende CSV-Datei:
A B C

D

E

F

1 :I

2 Anfahrtsskizze Geldnde.pdf Beschreibung Zentrale.pdf Anfahrt GebdudeB.pdf Anfahrt GebdudeH.pdf Technische Beschreibung.pdf
3 1 Zentralenhandbuch Betriebshandbuch
4 1M1 Gelandeansicht Gebdudeansicht

5 |1M129 Gelandeansicht Gebaudeansicht

6 2 Zentralenhandbuch Betriebshandbuch
7 2M1 Gelidndeansicht Gebdudeansicht

8 2M2 Gelandeansicht Gebdudeansicht

9 2M3 Gelandeansicht Gebdudeansicht

10 2M4 Geldndeansicht Gebdudeansicht

11 |2M138 Geldndeansicht Gebiudeansicht

12 3 Zentralenhandbuch Betriebshandbuch
13 3M1 Gelandeansicht Gebaudeansicht

14 3M2 Geldndeansicht Gebiudeansicht

15 3M3 Geldndeansicht Gebdudeansicht

16 3M4 Gelandeansicht Gebaudeansicht

17 3M5 Gelandeansicht Gebaudeansicht

18 4 Zentralenhandbuch Betriebshandbuch

a
[«]

Abbildung 35 Verknlpfungsdatei

4.4.2.3.4 Verknupfungsdatei hochladen

Beim Import der Datei ist darauf zu achten, dass die einzelnen Felder durch ein Semikolon

getrennt sind und die Datei ohne BOM (Byte Order Mark) gespeichert wird.

In dem oben genannten Beispiel wirde die Datei folgendermal3en aussehen, wenn man sie in

einem Texteditor 6ffnet:

;Anfahrtsskizze Gelande.pdf;Beschreibung_Zentrale.pdf,Anfahrt_GebaudeB.pdf;Anfahrt_

Geb&udeH.pdf;Technische_Beschreibung.pdf
1;;Zentralenhandbuch;;;Betriebshandbuch
1M1;Gelandeansicht;;Gebaudeansicht;;
1M129;Gelandeansicht;;Gebaudeansicht;;
2::Zentralenhandbuch;;;Betriebshandbuch
2M1;Gelandeansicht;;;Gebaudeansicht;
2M2;Gelandeansicht;;;Gebaudeansicht;
2M3;Gelandeansicht;;;Gebaudeansicht;
2M4;Gelandeansicht;;;Gebaudeansicht;
2M138;Gelandeansicht;;;Gebaudeansicht;
3;;Zentralenhandbuch;;;Betriebshandbuch
3M1;Gelandeansicht;;Gebaudeansicht;;
3M2;Gelandeansicht;;Gebaudeansicht;;
3M3;Gelandeansicht;;Gebaudeansicht;;
3M4;Gelandeansicht;;Gebaudeansicht;;
3M5;Gelandeansicht;;Gebaudeansicht;;
4::Zentralenhandbuch;;;Betriebshandbuch

Die Datei kann nach dem bearbeiten tber die Webseite hochgeladen werden.
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'/ | Aligemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Zuriick

SICHERHEITSTECHNIK

vorhandene Laufkarten Neues Dokument hinzufiigen

Laufkartenimport

Dateien auswahlen | Keine ausgews Datenordner v | Erstellen |

Verkniipfung bearbeiten

Download Datei auswahlen |Keine ausgewahlt Import

Dokumente

Datenordner Anfahrt_GebaudeB.pq ) | Ubernehmen ‘ ‘ Loschen |
Datenordner Anfahrt_GebaudeH.pq ) | Ubernehmen ‘ ‘ Loschen |
Datenordner Anfahrtsskizze_Gelan| ) | Ubernehmen ‘ ‘ Loschen |
Datenordner Beschreibung_Zentral ) | Ubernehmen ‘ ‘ Loschen |
Datenordner Technische_Beschreib | Ubernehmen | | Ldschen |

Abbildung 36 Import der Verknulpfungsdatei

4.4.2.3.5 Festlegen der Standarddokumente fir die App

Im Setup unter Allgemein -> Optionen -> Darstellung kann man die ,Standard-Anzeige* fur
Vorschaubilder und verknipfte Dokumente der mobilen Apps auswahlen.

'/ | Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  ChecklistenVorlage ~ Sicherung ~ System  Button Zuriick
SICHERHEITSTECHNIK
IP-Kamera Zentralennummer Ubernehmen
Speicher darstellen
Optionen Kommentare als Ubernehmen
Bezeichnung nutzen
Texte
. Verkniipftes Gelandeansicht ¥ Ubernehmen
Zeit Dokument
Bedienung

_ Vorshaui i —
aeléndeansicht
Gebaudeansicht
Abbildung 37 Standarddokumente flir mobile App

Aus dem Dropdown-Menl kdnnen alle angelegten Dokumentengruppen ausgewahlt werden.
Die Funktion der mobilen App entnehmen Sie bitte einer gesonderten Dokumentation.

muss dieses vom Typ PNG, JPG, JPEG, BMP, SVG, WebP oder GIF sein.

f Wenn als Vorschaubild ein neues verknipftes Dokument verwendet wird,
Sonst kann die mobile App dieses Vorschaubild nicht anzeigen.
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4.4.3 Codetabelle

Mit der Codetabelle konnen Meldungstypen der BMZ in verschiedene Ebenen aufgeteilt werden.
Damit ist eine Sortierung der einzelnen Meldungen maglich.

\';  Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button

SICHERHEITSTECHNIK
Akiv  Code  Ameigetet  Bedewwng  Ebene
T 0 ) Feuer Feuer v]| Ubernehmen | | Leschen |

| 1 ) Stérung Stérung M Ubernehmen | Loschen |

¥ 19 ) Abschaltung Abschaltung ¥ | Ubernehmen | Loschen |

rd 26 ) Revision Test ]| Ubernehmen | Loschen |

o) 73 ) Revisions-Feuer Test ]| Ubernehmen | Ldschen |

- Auswahl -— Feuer v Speichern

Abbildung 38 Konfiguration- Codetabelle

Die Spalten fur ,Code“ und ,Bedeutung” definieren den Meldungstyp und sind von der Program-
mierung des FATs bekannt. Bei der Erstellung eines neuen Eintrages kann lediglich ein Wert
eingegeben werden. Dadurch wird sichergestellt, dass der Code und die Bedeutung immer
zueinander passen.

Die Spalte ,Ebene” legt fest, in welcher Ebene dieser Meldungstyp angezeigt wird (siehe Kapitel
4.4.4)

4.4.4 Revision Codetabelle

Im MenUpunkt ,Revision Codetabelle® konnen alle Objektcodes hinterlegt werden, welche bei
einer durchgefiihrten Wartung zu einem Eintrag in die Revisionsliste fuhren.

Alle Eintrage sind projektspezifisch und mit einem logischen ,ODER* VerknUpft.

\'/  Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  ChecklistenVorlage  Sicherung  System  Button Zuriick

SICHERHEITSTECHNIK
0 Feuer | Loschen |
1 Stérung | Loschen |
73 Revisions-Feuer | Loschen |
— Auswahl — v Speichern |

Abbildung 39 Revisions Codetabelle

Die Spalten fur ,Code“ und ,Bedeutung” definieren den Meldungstyp und sind von der Program-
mierung des FATs bekannt. Bei der Erstellung eines neuen Eintrages kann lediglich ein Wert
eingegeben werden. Dadurch wird sichergestellt, dass der Code und die Bedeutung immer
zueinander passen.

Uber die Taste ,Loschen® kann ein Eintrag in der Revisions Codetabelle geléscht werden.
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4.45 Checklisten Vorlage

Im Menudpunkt ,,Checklisten Vorlage® konnen die Checklistenelemente bearbeitet oder aus einem
bestehenden Projekt importiert werden. Es kénnen einzelne Punkte hinzugefiigt, eingefiigt,
verandert oder geléscht werden. Mit jedem Neustarten eines Wartungszyklus wird eine neue
Checkliste aus den Vorlagendaten erstellt. Das bedeutet, das eine Anderung der
Checklistenelemente wahrend einer laufenden Revision nicht mdglich ist.

9 LY Aligemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage ~ Sicherung  System Button Zurtick
SICHERHEITSTECHNIK
Startprojekt v | Import |
Alle Eintrage loschen
1 Uberschrift 1 v ¥l Sichtbar | Leschen || Ubernehmen || Kopieren |
Funktionsprifung Anzeige- und ¥ Werte anzeigen

Bedisneinrichtung, z.B. FBF, FAT .
# Bemerkung anzeigen

#| ¥ Ergebnis anzeigen

=

Uberschrift 1 v ¥ Sichtbar | Loschen i Ubernehmen Il Kopieren |
Funktionspriifung der optischen Anzeigen |¥ Werte anzeigen
fiir Feuerwehr-Anfahrt z.8. Blitz oder .
RKL ¥ Bemerkung anzeigen
< ¥ Ergebnis anzeigen
3 Uberschrift 1 v I Sichtbar | Loschen || Ubernehmen || Kopieren |
Ubertragungsweg zum Signalgeber prifen | Werte anzeigen
Funktionsprifung der opt./akust. .
¥ Bemerkung anzeigen
4 ¥ Ergebnis anzeigen
4 Uberschrift 1 ¥ ¥l Sichtbar | Loschen || Uberehmen | Kopieren |
Zentrale 1 Werte anzeigen

Bemerkung anzeigen
#0 Ergebnis anzeigen

5 Uberschrift 2 v ¥ Sichtbar Loschen Ubernehmen
Umgebungstemperatur am AKKU [°C] ¥ Werte anzeigen

¥ Bemerkung anzeigen
< ¥ Ergebnis anzeigen

& Uberschrift 2 v ¥ Sichtbar Loschen Ubernehmen
Netzteil I Werte anzeigen

Bemerkung anzeigen
4 Ergebnis anzeigen

Abbildung 40 Checklisten Vorlage
Die exportierte Checkliste teilt sich in drei Abschnitte.

1. Allgemeine Anlagen- / Kunden- / Betreiberdaten
2. Checklistentabelle mit einzelnen Elementen und Ergebnissen
3. AbschlieRende Bemerkungen / Name und Unterschrift

Uber die ,Checklisten Vorlage“ kdnnen nur die Elemente der Checklistentabelle editiert werden.
Dabei besteht ein Checklistenelement immer aus dem Prifungstext (was soll geprift werden?)
und dem frei konfigurierbaren Ergebnis. Dieses Ergebnis kann aufgeteilt werden in ,Werte®,
,Bemerkung® und ,Ergebnis®.

Mit dem Feld ,Nr.“ kann die Position der Listenelemente auf dem Checklistendokument verandert
werden. Einzelne Eintrage konnen uber ,Sichtbar” deaktiviert werden.

Innerhalb der einzelnen Revisionen, kann das Checklistendokument heruntergeladen werden.
Nach beenden des Wartungszyklus wird der Inhalt der Checkliste archiviert.
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Ubersicht  Ubersicht AE  Feuer Storung  Abschaltung Test Importtest Historie Optionen

SICHERHEITSTECHNIK

Melder als Dokument

Status  Ereignis  Dawm  Obekt Tt -
Melder fiir Excel (xlsx)
Melder als Liste (csv)
| L

Dokument (pdf)

Ausgaénge fiir Excel
(xIsx)

Ausgange als Listen
(csv)

Abbildung 41 Checklisten Export

Aus der obigen Konfiguration ergibt sich folgendes PDF nach dem Export:

/ termin:
Protokoll fiir Brandmeldeanlagen nach DIN14675
Instandhaltungs— /
Objeke: TFAM CmbH Erfurc IFAM Erfurt . i . i L
Wartungsunternehmen: Der Betreiber bzw. Bevollmichtigte wurde fHber die FunkcionsZihigkeit bzw.
-einschrankungen der Anlage wie o.a. informiert.
Ansprechparcner: Herr Wincer Ansprachparznar: Herr Tennzteds
Telefon: 0361-6591120 Telefon: 0381-8591130
S P Ort, Datum Unterschrift Servicetechniker

Alarmzahlerstand: 238
Znlagennummer: 4365 Hauptmeldernummer: 0815
Anlagentyp: Eausanalge Hauptmelderpassworc: ifam W,

Stérmeldungsweiter—
Lieferdatum: 12.06.16 Herr Krautwald
leitung an:

Abmeldung Sterung
Inbetriebnahmedasum: 23.07.18 e Herr Hrauswald Orz, Datum (Stempel) Uncerschrifc Auftraggeber/Sesreiber

Anlagenibergabe an
23.07.16 Telefon: 0361-6591123

Betreiber:
Anzanl Melderrings /

4 Tau: - <
Stiche:

ZAnzanl der

10 Abmeldung Alarm bei: Herr Hoffmann
Meldsrgruppen:
Uberbrickungszeis

4h Telefon: 0361-6591125
bei Neczausfall:
Basterietyp: 24V 1820 AGM Fau: -

Software / Versisn: w432r5éd

[G.: in Ordmumg n.3.0.: nicht in Ordmeng  m.n.g.: mech michks steng
J—
zu prufende Werte | Status Bemerkungen

[1] Funktionsprifung
Anzeige- und
Bedieneinrichtung,
z.B. FBF, FAT

[21 Funktionsprifung
der optischen Anzeigen
fiir Fenerwehr-Anfahrt
z.B. Blitz oder REL

Abbildung 42 Checkliste
Die Eingabe der Daten und das Unterzeichnen erfolgt ausschliel3lich Gber die mobile App.
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446 Ebene

Das Menu ,Ebene” spezifiziert die Bezeichnung/Text, welcher fir die Anzeige eines Meldungs-
typs verwendet wird (siehe vorigen Punkt). Diese Bezeichnung ist in der Spalte ,Ebene*
anzugeben.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button Zuriick

SICHERHEITSTECHNIK

Feuer

N

Stdrung

abschaltung

.

A

Speichern

ESNNNND RUNNNNNY JENURN BN

B

Abbildung 43 Konfiguration- Ebene

Uber die Taste ,Loschen kann eine Ebene wieder entfernt werden. Diese Ebene darf jedoch
nicht mehr im Menu ,Codetabelle” verwendet werden!

c Ein Léschen der vorinstallierten Ebenen ,Feuer®, ,Stérung“ und/ oder
~LAbschaltung® ist nicht moglich.

Aligemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage ~ Sicherung ~ System  Button

SICHERHEITSTECHNIK

Dem Level ist noch mindestens ein Code zugeordnet.

Feuer

N

Stérung

N

Abschaltung

B

Voralarm

| Ubernehmen || Loschen

Speichern

(SN JCN

e

Lésche Name:Voralarm?

Abbildung 44 Loschen einer Ebene
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4.4.7 Sicherung

Im MenU ,Sicherung” bietet sich dem Nutzer die Moglichkeit ein vollstandiges Backup aller
Projekte und Dateien des IRAS-Gefahrenmeldesystem vorzunehmen. Als Medium kann ein
beliebiger USB-Speicherstick mit der Formatierung FAT32 genutzt werden. Andere Dateien oder
Ordner werden von dem IRAS-Gefahrenmeldesystem ignoriert und nicht verandert. Es kdnnen
beliebig viele Backups angelegt werden.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System Button Zuriick

SICHERHEITSTECHNIK

Priifen

s o o ]

Frei 14.41GB mit Daten Letztes Backup Name des Backups|iiame | )

Maximal di Sicherung
M3 13899 M (U CIESES O 110/12/20:09:59:51 | Passwort des Backups[Passwort |

benstigt: Projekt

Dateiname Datum vorhandene Projekte

Sicherung 210422085011 23/04/21 11:50:08 L. Ar:'iﬁzmggf ing’r‘iﬂén
nur dynamische nur statische
Daten laden Daten laden

Abbildung 45 Menu Sicherung

Jedes erzeugte Backup kann auf einem beliebigen IRAS-Gefahrenmeldesystem vollstandig oder
teilweise wiederhergestellt werden.

Damit der Nutzer zu diesem Menupunkt gelangt, benétigt er das Recht ,Synchronisation® mit
mindestens lesendem Zugriff. Dieses Recht kann fiir jeden Nutzer separat eingestellt werden.

Version BENUTZER VERWALTEN
Allgemein Name Gruppe altes Passwort neues Passwort Passwort bestdtigen
Export user User | Il I| | | Passwort andern
Laufkartenansicht
MNeustart
Benutzer BENUTZERRECHTE FUR USER / USER
admin
_ Objekt Richtlinie Lesen ScL:rs;;/en Verweigern i;';z‘:l::;::::i‘e Ubernehmen
operator I Synchronisation Gruppenrichtlinie| © O ® I Ubernehmen
Techniker Setup Gruppenrichtlinie| © O ® Ubernehmen
Neuer Nutzer Revision Gruppenrichtlinie @] ® Ubernehmen
Gruppen Ubersicht Gruppenrichtlinie| @ O Ubernehmen
Foxtag FBF Gruppenrichtlinie|| O O ® Ubernehmen
Software Updates FAT Gruppenrichtlinie| © ® O Ubernehmen
Verbindung Eregnisanzeige Gruppenrichtlinie| @ O Ubernehmen
E-Mail Bedienung Gruppen||Gruppenrichtlinie| © O ® Ubernehmen

Abbildung 46 Rechteverwaltung der Nutzer
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4.4.7.1 Synchronisation zwischen Systemen (Feature IRAS-Sync-Server)

Die IRAS-Sync-Funktionalitat dient zur Synchronisation zwischen mehreren” Systemen. Dazu

muss ein System seinen USB-Speicher ,freigeben” und diesen anderen Systemen zur Verfligung
stellen.

4.4.7.1.1 Ubersicht der Client-Server-Struktur

*Die Anzahl der Clients kann begrenzt sein
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4.4.7.1.2 Server Einstellungen

Der IRAS-Sync-Server kann (bei freigeschaltetem Feature IRAS-Sync-Server) Uiber das Setup
administriert werden.

9 ‘') Aligemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Zurtick
K
Version
Allgemein Sync Server Einstellungen
Export
Laufkartenansicht Aktive @
Neustart Passwort: admin
Benutzer Ubernehmen
Foxtag 9999.9999 Ubernehmen
Software Updates Léschen
Verbindung Hinzufiigen
Ethernet
SSL
VPN
mssne
E-Mail
Drucker
Diagnose
Systeminformation

Abbildung 47 Server Einstellungen

Die Einstellungen bestehen aus
1. Aktiv:

a. Hier kann der Dienst aktiviert oder deaktiviert werden. Damit werden alle

Verbindungen sofort getrennt und der IRAS-Sync-Server ist nicht mehr erreichbar.
2. Passwort:

a. Fur die Verbindung mit dem IRAS-Sync-Server sollte ein Passwort gewéahlt
werden. Damit wird die Verbindung authentifiziert, jedoch nicht verschlusselt. Fur
eine verschlusselte Verbindung muss https (SSL mit eigenem Zertifikat) aktiviert
sein.

3. Gerateliste:

a. Es werden die Geratenummern der IRAS-Gefahrenmeldesysteme hinzugeflgt,
welche Zugriff auf den IRAS-Sync-Server haben sollen. IRAS-
Gefahrenmeldesysteme mit anderen Geratenummern haben keinen Zugriff. Ein
IRAS-Gefahrenmeldesystem kann bei Bedarf auch der Zugriff gesperrt werden,
dazu ist der Eintrag in der Tabelle zu I6schen. Die Geratenummer kann unter
~Setup“->“System“->Systeminformation” eingesehen werden. Diese ist einmalig
und wird bei der Herstellung des IRAS-Gefahrenmeldesystem vergeben und
eingetragen, sie wird auch nicht durch ein Softwareupdate oder Backup veréndert.
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4.4.7.1.3 IRAS-Sync-Client Einstellungen

Uber die Schaltelemente ,Setup“->“System“->“Verbindung“->“IRAS Sync“ kann der IRAS-Sync-
Client eingestellt werden.

e "\ |/ Allgemein Dokumente  Codetabelle  Ebene Revisions Codetabelle ~ Checklisten Vorlage ~ Sicherung  System Button

SICHERHEITSTECHNIK

Version
Allgemein Sync Client Einstellungen
Export

Laufkartenansicht Adresse; |hitp://192.168.5.150

Neustart Passwort: |admin
Benutzer Ubernehmen
Gruppen

Foxtag

Software Updates
Verbindung

Ethernet

SSL

VPN
RS
Drucker
Diagnose

Systeminfarmation

Abbildung 48 Client Einstellungen

Die Einstellungen bestehen aus
1. Serveradresse:
a. Hier wird die komplette URL des IRAS-Sync-Server eingetragen.
2. Passwort:
a. Das Passwort, welches fur die Verbindung bendtigt wird

Durch driicken von ,Ubernehmen® konnen die Einstellungen gespeichert werden.
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4.4.7.1.4 Verwenden des IRAS-Sync-Servers

Nach korrekter Einstellung des IRAS-Sync-Server, kann der IRAS-Sync-Client den
freigegebenen Speicher des IRAS-Sync-Server verwenden. Uber die Schaltelemente ,Setup®-
>“Sicherung®“ kann nun die Quelle ,IRAS Sync* ausgewahlt werden.

Allgemein  Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System Button Zuriick
SICHERHEITSTECHNIK
Priifen
I, 1
IRAS Sync

Frei: 7.25GB mit Daten Letztes Backup Name des Backups|Name

Maximal dieses Sicherung
M3 1304908 - O |10/12/20:09:59:51  |Passwort des Backups|Passwort

benétigt: Projekt

Dateiname Datum vorhandene Projekte
Projektintegrieren_201210430315.zip 10/12/20 15:03:43 wmdgﬁf:g‘t’e"en ﬁ:'lﬁz'm;gf imzrg"[’sgn
nur dynamische nur statische
Daten laden Daten laden

Abbildung 49 IRAS-Sync-Client Verwendung
Diese kann dann wie die Quelle USB-Speicher verwendet werden.

64 /167 IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
Technische Anderungen vorbehalten



IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung <IFAM

SICHERHEITSTECHNIK

4.4.7.2 Vollstdndiges Kopieren eines IRAS-Gefahrenmeldesystems

Um ein IRAS-Gefahrenmeldesystem auf den Stand eines anderen IRAS-Gefahrenmeldesystems
zu bringen, sind folgende Schritte notwendig.

USB-Stick an Ursprungs-IRAS-Gefahrenmeldesystem anstecken

Auf Webseite mit ,Synchronisation“ Rechten anmelden (mindestens lesen)

Unter ,Setup“->“Sicherung“ das Ziel auswahlen

Den Knopf ,Priufen® driicken

Nach erfolgreicher Prifung Optionen fur das Backup setzen

Backup einen Namen geben und optional ein Passwort wahlen

»oicherung® dricken

Es wird eine Datei mit dem gewahlten Namen sichtbar

(optional) Auf der Hauptseite den USB Speicher sicher entfernen

10 (optional) USB-Stick anstecken an Ziel-IRAS-Gefahrenmeldesystem

11.Auf Webseite des Ziel-IRAS-Gefahrenmeldesystems mit ,Synchronisation“ Rechten
anmelden (mindestens lesen/schreiben)

12.Unter ,Setup“->“Sicherung“ das Ziel ,USB Speicher” auswahlen

13.Den Knopf ,Prifen” driicken

14.Nach erfolgreicher Prifung das Backup tber den Namen identifizieren

15.Durch ,Einlesen® (evtl. das Passwort eingeben) die Projekte prifen

16. ,Backup wiederherstellen“ dricken

17.IRAS-Gefahrenmeldesystem startet sich anschlie3end neu

CoNoOO~WNE

4.4.7.3 Einzelnes Projekt kopieren

Die folgenden Schritte dienen der Synchronisation eines einzelnen Projektes auf zwei IRAS-
Gefahrenmeldesystemen. Die Importfunktion prift dabei ein Vorhandensein des Projektes und
wirde die lokalen Daten Uberschreiben.

USB-Stick an Ursprungs-IRAS-Gefahrenmeldesystem anstecken

Auf Webseite mit ,Synchronisation“ Rechten anmelden (mindestens lesen)

Unter ,Setup“->“Sicherung“ das Ziel auswahlen

Den Knopf ,Priafen® driicken

Nach erfolgreicher Priufung die Option ,nur dieses Projekt fur das Backup setzen

Backup einen Namen geben und ein optionales Passwort wahlen

»oicherung® dricken

Es wird eine Datei mit dem gewéhlten Namen sichtbar

(optional) Auf der Hauptseite den USB Speicher sicher entfernen

18 (optional) USB-Stick anstecken an Ziel-IRAS-Gefahrenmeldesystem

19.Auf Webseite der Ziel-IRAS-Gefahrenmeldesystem mit ,Synchronisation“ Rechten
anmelden (mindestens lesen/schreiben)

20.Unter ,Setup“->“Sicherung“ das Ziel ,USB Speicher“ auswahlen

21.Den Knopf ,Prufen” dricken

22.Nach erfolgreicher Prifung das Backup tber den Namen identifizieren

23.Durch ,Einlesen® (evtl. das Passwort eingeben) die Projekte prifen

24.Das gewinschte Projekt im Dropdown-Ment auswahlen

25. ,Projekt integrieren” driicken

©CoNorwWNE

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 657167
Technische Anderungen vorbehalten



<IFAM Bedien- und Installationsanleitung IRAS-Gefahrenmeldesystem

SICHERHEITSTECHNIK

4.4.7.4 Funktionsbeschreibung

4.4.7.4.1 Prifen

Bevor eine Sicherung erstellt werden kann, muss das Ziel gepruft werden. Der Prifvorgang
umfasst folgende Schritte:

1. Ist geniigend Speicherplatz vorhanden?
2. Es werden bereits vorhandene Backups im Speicher aufgelistet

Nach erfolgreicher Prifung erscheint die Speicherberechnung auf der Webseite.

Priifen

s e |

Frei: 7.25GB mit Daten Letztes Backup Name des Backups|Name -
Maximal di Sicherung
XM 1304908 NUTCIESES ) 110/12/20: 09:59:51 | Passwort des Backups|Passwort

bendtigt: Projekt

Abbildung 50 gepriftes Sicherungsmedium

4.4.7.4.2 Neues Backup anlegen

Wurde das Sicherungsmedium erfolgreich gepruft und der vorhandene Speicherplatz reicht aus
fur ein weiteres Backup, so kann ein neues Backup angelegt werden, wenn der Button

,Sicherung”“ erscheint.
Quelle/ziel

Priifen

s o [oen |

Frei: 7.25GB mit Daten Letztes Backup I Name des Backups|Name -
Maximal di Sicherung
M3’ 130.49MB nureieses 0 Mio/12/20: 09:59:51 IPasswort des Backups[Passwort

benatigt: Projekt

Abbildung 51 neue Sicherung anlegen

Es muss ein Name fir diese Sicherung vergeben werden. Dieser darf keine Umlaute,
Leerzeichen oder Sonderzeichen enthalten. Optional kann ein Passwort fur das jeweilige
Backup vergeben werden. Dadurch wird die Backupdatei nach Erstellung verschlisselt.

Ist die Option ,mit Daten“ gesetzt werden alle Laufkarten oder optionale Dokumente mit dem
Backup gesichert. Es werden nicht die Laufkarten oder Dokumente gesichert, welche sich auf
externen Laufwerken befinden. Diese Dokumente sind bereits auf dem USB-Speicherstick
vorhanden.

c Das Backup kann durch optionale Dokumente und die Laufkartendateien
sehr grol3 werden. Achten Sie auf gentigend freien Speicherplatz.

Mit der Option ,nur dieses Projekt* werden ausschliel3lich die Daten des aktuell eingeloggten
Projekts gesichert.

AnschlielRend wird durch dricken auf den Button ,Sicherung“ ein vollstandiges Backup
angelegt.
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Aligemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage ~ Sicherung  System  Button Zuriick
SICHERHEITSTECHNIK
Priifen
[P |

Frei 14.41GB mit Daten Letztes Backup Name des Backups[Name

Maxln?al 10439 M8 nur.d\eses O
bendtigt: Projekt

Sicherung

10/12/20 : 09:59:51 Passwort des Backups|Passwort

Dateiname Datum vorhandene Projekte

Sicherung_210423085011 23/04/21 11:50:08 wiedermaraelion Ar:'.ﬁz'f,?.?gfr'.e
nur dynamische nur statische
paleniaden —_—

Abbildung 52 erfolgreiches Backup angelegt

Projekt
integrieren

Ist die Sicherung vollstandig wird automatisch das Speichermedium gepruft und das vorhandene
Backup wird angezeigt. Fur jedes Backup sind verschiedene Optionen maglich.

4.4.7.4.3 Datei einlesen

Bevor ein Backup verwendet werden kann, muss die Datei eingelesen werden. Dazu kann es
notwendig sein das optionale Passwort einzugeben. Wurde flir dieses Backup kein Passwort
vergeben, lassen Sie dieses Feld bitte leer. Nachdem das Backup vollstéandig eingelesen wurde,
wird das Dropdown Feld ,vorhandene Projekte” gefllit.

Allgemein Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System Button Zurtick

SICHERHEITSTECHNIK

Priifen

s o [P |

Frei: 1443G8 mit Daten Letztes Backup Name des Backups[Name ] ;

Maximal q Sicherung
P4Me 10439 M TUrOESES O 112/05/21:11:33:14 | Passwort des Backups[Passwort \

benotigt: Projekt

Dateiname Datum vorhandene Projekte

. N _ Backup Alle Projekte Projekt
Aufwartungsbox 210512143311 12/05/21 11:33:14 wiedarhorstallen arren il
Startprojekt
ebenentest nur dynamische nur statische
Daten laden Daten laden

Abbildung 53 erfolgreich gedffnetes Backup

Wenn das Passwort nicht korrekt war, wird eine Fehlermeldung angezeigt.

4.4.7.4.4 Backup wiederherstellen

Mit dem Button ,Backup wiederherstellen kann die Sicherung vollstandig ohne weitere
Nachfrage wiederhergestellt werden. Dies kann dazu genutzt werden um das IRAS-
Gefahrenmeldesystem nach einem Verlust oder Schaden in den gespeicherten Zustand zu
versetzen. Dabei werden alle vorhandenen Projekte, Einstellungen und Dateien ersetzt.
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Bei der Funktion ,Backup  wiederherstellen® werden auch

Systemeinstellungen wie PIN-Nummern, Passworter, VPN Zugénge und IP-
A Adressen auf die im Backup enthaltenen Daten geandert. Achten Sie immer
auf korrekte Daten, andernfalls ist das IRAS-Gefahrenmeldesystem nicht
mehr erreichbar.

4.4.7.4.5 Projekt integrieren

Dateiname Datum vorhandene Projekte

33 - Backup Alle Projekte
AufWwartungsbox_210512143311 12/05/21 11:33:14 wiederherstellen hinzufigen

nur dynamische nur statische
Daten laden Daten laden

Projekt
integrieren

Loschen

Abbildung 54 Projektauswahl fur Import

Uber den Button ,Projekt integrieren” wird das gewahlte Projekt als weiteres Projekt
hinzugeflgt. Existiert dieses Projekt bereits auf dem IRAS-Gefahrenmeldesystem, so wird der
Inhalt automatisch tberschrieben.

4.4.7.4.6 Alle Projekte hinzufiigen

Dateiname Datum vorhandene Projekte

Backup
wiederherstellen

Abbildung 55 Projektauswahl fur Import

AufWartungsbox_210512143311 12/05/21 11:33:14 einlesen

Alle Projekte
hinzufagen

nur dynamische
Daten laden

Projekt
integrieren

nur statische
Daten laden

Es werden alle Projekte aus der Sicherungsdatei hinzugefligt. Bereits existierende Projekte
werden durch den Inhalt des Backups Uiberschrieben.

4.4.7.4.7 Nur dynamische Daten laden

Dateiname Datum vorhandene Projekte

Backup Alle Projekte
wiederherstellen hinzufigen

nur dynamische
Daten laden

Abbildung 56 Projektauswahl fir Import

Projekt
integrieren

AufWartungsbox_210512143311 12/05/21 11:33:14 einlesen

nur statische
Daten laden

Aus dem gewabhlten Projekt werden nur die ,dynamischen“ Daten der Wartung in das aktuell
eingeloggte Projekt tbernommen. Es werden keine Laufkarten, Dateien, Einstellungen, Ebenen,
Benutzer, ... GUbernommen. Dieser Import kann fiir einen Abgleich der aktuellen Wartungsdaten
genutzt werden, welche flir Dokumentation- oder Verwaltungszwecke benotigt werden.
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4.4.7.4.8 Nur statische Daten laden

Dateiname Datum vorhandene Projekte

33 i - GEL] Alle Projekte
AufWwartungsbox_210512143311 12/05/2111:33:14 Startprojekt v wiederherstellen
nur dynamische nur statische
Daten laden Daten laden

Abbildung 57 Projektauswahl fur Import

Projekt
integrieren

Aus dem gewahlten Projekt werden nur die ,statischen® Daten in das aktuell eingeloggte Projekt
tbernommen. Es werden keine Revisionselemente, Checklisten, Historie oder Revisionshistorie
Ubernommen. Dieser Import kann genutzt werden fir einen Abgleich der Projektdaten wie
Laufkarten und diverse Einstellungen.

4.4.7.4.9 Ldschen

Dateiname Datum vorhandene Projekte

33 q - Backup
AufWartungshox 210512143311 12/05/2111:33:14 wiederharstallen

Loschen

Alle Projekte Projekt
hinzufugen integrieren

nur dynamische nur stafische
Daten laden Daten laden

Abbildung 58 Projektauswahl fur Import

Damit kann die Backup-Datei auf dem Medium geldscht werden. Dieser Button ist nur Verfugbar,
wenn als Quelle/Ziel der ,USB Speicher* ausgewahlt ist.
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4,48 System

Das Menu ,System® dient zur Konfiguration des IRAS-Gefahrenmeldesystem. Es kdnnen diverse
Dienste initialisiert werden. Ebenso ist ein Selbsttest des Systems mdéglich und es werden
Ausgaben zur Fehleranalyse dargestellt.

4.4.8.1 Version

\'/ | Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button

SICHERHEITSTECHNIK

Allgemein System Version: 1.5.15

Export Datum Grundsystem: 2020-08-18 00:00:00

Laufkartenansicht .
WebServer Version: 1.1.17.000

MNeustart

Benutzer ICP2 Version: 2.0.169
Gruppen SEP Version: 2.0.104
Foxtag

FoxTag Version: 1.1.54
Software Updates

Push Version: 2.0.461

Verbindung
E-Mail Email Version: 2.0.153
Drucker

. Print Version: 2.0.174
Diagnose
Systeminformation Power Version: 2.1.5.0

Power HW-Version: 0.2

Abbildung 59 Konfiguration- System

Die Versionsangaben zeigen den Stand der Hardware, die Version des Betriebssystems des
IRAS-Gefahrenmeldesystems, den  Softwarestand des  Webservers, sowie der
Kommunikationssoftware ICP2/SEP und viele weitere Kennwerte des Systems.
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4.4.8.2 Allgemein
Unter dem Punkt ,Allgemein® stehen u.A. die Einstellungen fir:

e Gerateadresse (logische Adresse des IRAS-Gefahrenmeldesystem) bei der Verwendung
mit ADP4000

¢ Name des IRAS-Gefahrenmeldesystem

e E-Mail-Benachrichtigung bei Revision (aktiv/ nicht aktiv)

e Drucker-Benachrichtigung bei Revision (aktiv/ nicht aktiv) (optional)
e Rundnachricht empfangen (aktiv/ nicht aktiv)

e Interface (SEP/ICP2)

Version Geriteadresse [ Ubernehmen
Name der Wartungsbox IRAS-WB Ubernehmen

Export

Email-Benachrichtigung bei Revision Ubernehmen
Laufkartenansicht Drucker-Benachrichtigung bei Revision Ubernehmen
Neustart Revision Ende erst bei vollkommener Ruhe Ubernehmen
Benutzer Testmode Ende erst bei vollkommener Ruhe Ubernehmen
Gruppen )

pp Rundnachricht empfangen Ubernehmen

Foxtag . . =

Alle Push Teilnehmer I6schen Léschen (8)1
Software Updates i . — =

Checklisten Eingaben sperren ] Ubernehmen
Verbindung =

Interface ICP2 v Ubernehmen
E-Mail — =

Logo | Datei E | Keine ahit Ubernehmen
Drucker

App-Logo | Datei E | Keine ahit Ubernehmen
Diagnose

FAT-Logo | Datei | Keine h Ubernehmen

Systeminformation
Datenschutzerkldrung anzeigen ] Ubernehmen

Datenschutzerkldrung hochladen | Datei | Keine hi Ubernehmen

Bei start der Revision Rev_start senden Ubernehmen

Steuergruppen konnen erst nach
Bestatigung durch die Zentrale als gepriift Ubernehmen
markiert werden.

Leuchtfeuer aktiv m] Ubernehmen

Revisionsaktivierung mit Ereignis

- Nicht aktiv

Abbildung 60 Konfiguration- Allgemein

Die Funktion ,Revisionsaktivierung mit Ereignis“ kann benutzt werden, damit der Revisionsmodus
in dem IRAS-Gefahrenmeldesystem automatisch mit einem bestimmten Ereignis verknupft wird.
Liegt das ausgewahlte Ereignis an, so ist der Revisionsmodus aktiv, liegt dieses Ereignis nicht
an, so ist die Revision nicht aktiv.

Revisionsaktivierung_mit Ereignis Es liegt kein Ereignis von der BMZ vor.
- Nicht aktiv Verknipfung Revision mit Ereignis ist nicht
aktiv.
Revisionsaitivierung mit Ereignis Es liegt ein Ereignis von der BMZ vor.
Feus Melder 011 Verknulpfung Revision mit Ereignis ist nicht
evision Gruppe )
Storung Kommunikation aktiv.
- Nicht aktiv . . . “
—— Durch Klick auf die Zeile ,Feuer Melder 0/1°
und danach auf die Taste ,Ubernehmen® wird
die Revision bei dem Ereignis ,“Feuer Melder
0/1% aktiviert.
IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 711167
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Wenn viele Ereignisse aktiv sind, so kann die Auflistung aller Meldungen im
obigen Fenster mit einer gewissen Verzdgerung erfolgen.

Revisionsaktivierung_mit Ereignis

Feuer Melder 01

Revision Gruppe 0
Revision Gruppe 0
Storung Kommunikation

aktiv

Ubernehmen Loschen

Revisionsaktivierung_mit Ereignis

Feuer Melder 1/1
Ubernehmen

Loschen

Es liegt ein Ereignis von der BMZ an.
Verknupfung Revision mit Ereignis ist aktiv.

Es liegt kein Ereignis von der BMZ vor.
Verknupfung Revision mit Ereignis ist aktiv.

Funktion

Beschreibung

Interface

Hier kann das Kommunikationsprotokoll ausgewahlt werden.
Dieses wird beim Projektwechsel automatisch gestartet.

Logo

Hier kann das Logo der Webseite (oben links) angepasst
werden.

Das Format ist voreingestellt auf png und sollte sich an die
Gro3e 300x100 Pixel halten.

App-Logo

Es kann das Logo fir die IRAS basic? App angepasst
werden.

Das Format ist voreingestellt auf png und sollte sich an die
Grof3e 300x100 Pixel halten.

FAT-Logo

Bietet die Moglichkeit, ein spezielles Logo fir die Fat-
Anzeige in der IRAS basic? App einzubinden.

Das Format ist voreingestellt auf png und sollte sich an die
Grof3e 300x100 Pixel halten.

Datenschutzerklarung
anzeigen

Auf der Login Seite (fur jeden Nutzer) wird ein Link
angezeigt, welcher zur hinterlegten Datenschutzerklarung
fuhrt. Diese kann dort heruntergeladen werden.

Datenschutzerklarung
hochladen

Hier kann eine anwendereigene Datenschutzerklarung
hochgeladen werden.

Checklisten Eingaben sperren

Hier kann die Bearbeitung der Checkliste, flr bereits
ausgefillte Felder, gesperrt werden.

Alle Push Teilnehmer I6schen

Ldscht alle Push-Geréate, welche in dem aktuellen Projekt
registriert sind.

Steuergruppen kénnen erst
nach

Bestatigung durch die Zentrale
als gepruft

markiert werden.

Wenn die Zentrale eine Ansteuerung einer Steuergruppe
bestatigt, kann nur bei aktiver Meldung der Zentrale die
Steuergruppe als erfolgreich geprift markiert werden.

Leuchtfeuer aktiv

Das IRAS-Gefahrenmeldesystem sendet jede Sekunde eine
Broadcastnachricht auf LAN1. Diese kann von jedem
anderen Teilnehmer erhalten und somit die Funktion des
IRAS-Gefahrenmeldesystem gepruft werden. Ebenfalls

721167
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kénnen Konfigurationsprogramme das IRAS-
Gefahrenmeldesystem leichter im Netzwerk finden ohne die
IP-Adresse zu kennen.

Testmode Ende erst bei Bei aktiver Option wird der Testmode einer Gruppe nur
vollkommener Ruhe zurickgenommen, wenn kein Melder der Gruppe mehr ein
aktives Revisionsfeuer hat. Achtung: Es missen alle Melder
fur die Gruppe in der Konfiguration mit angelegt sein.

4.4.8.3 Export
Das Menu Export kann aus bis zu 3 Untermenipunkten bestehen.

4.4.8.3.1 Tabelle exportieren

Mit dieser Funktion kann eine einzelne Tabelle im CSV-Format exportiert werden. Dies kann bei
Service Zwecken notwendig sein.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Startprojekt Zuriick

Version

Allgemein Einzelne Tabellen exportieren

Export

— Datenbank : dbBoxConfig v
Laufkartenansicht Tabellenname : Export

Neustart
Benutzer
Gruppen
Software Update
Verbindung
E-Mail

Diagnose

Systeminformation

Abbildung 61 Einzelne Tabelle exportieren

c Der Export einiger Tabellen, kann sensible Daten enthalten. Bitte prifen Sie
die Daten vor Versendung/ Ubertragung und entfernen Sie diese Daten.

4.4.8.4 Laufkartenansicht

Im Abschnitt ,Laufkartenansicht® kann die Option ,Freier Anzeigemode” in einem Optionsfeld
aktiviert werden. Dies bewirkt, dass ALLE Meldungen von der BMZ angezeigt werden. Ist diese
Option nicht aktiv, werden nur solche Objekte angezeigt, die in der Registerkarte ,Dokumente->
vorhandene Laufkarten® konfiguriert sind.
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Allgemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage ~ Sicherung ~ System Button

SICHERHEITSTECHNIK

Version ¢ Freier Anzeigemode

Allgemein | Modus speichern |
Export
teflarenarschs
Neustart
Benutzer
Gruppen
Software Update
Verbindung
E-Mail
Diagnose

Systeminformation

Abbildung 62 System Laufkartenansicht - Freier Anzeigemode

4.4.8.5 Neustart

Unter dem Menupunkt ,Neustart” kann das IRAS-Gefahrenmeldesystem neugestartet werden.
Dieser Vorgang dauert einige Sekunden. Nach Neustart ist der Login (bei Bedarf) erneut
vorzunehmen.

Allgemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage ~ Sicherung  System Button

SICHERHEITSTECHNIK

Version | Neustart der ServerBox |

Allgemein

Export

Laufkartenansicht
Newet

Benutzer

Gruppen

Software Update

Verbindung

E-Mail

Diagnose

Systeminformation

Abbildung 63 Neustart der Box

Ein Neustart kann notwendig werden, wenn Einstellungen wie unter anderen IP-Adressen,
Mobilfunk oder Wlan geédndert werden. Diese Einstellungen machen einen Neustart notwendig.
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4.4.8.6 Benutzer

Hier kdnnen Benutzerdaten wie Passworter oder Rechte fur jeden Nutzer individuell angepasst
werden.

g L5047 Allgemein Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button Zurtick
SICHERHEITSTECHNIK

Version BENUTZER VERWALTEN

Allgemein Name Gruppe altes Passwort neues Passwort Passwort bestatigen

Expart user User | Passwort andern || Deaktivieren | | Loschen |

Tabelle exportieren
Laufkartenansicht

BENUTZERRECHTE FUR USER / USER

Neustart

. T Lesen/ . Gruppenrichtlinie| .
Benutzer Objekt Ri Lesen|_ Verweiger . Ubernehmen
Schreiben wiederherstellen

admin Synchronisation|[Benutzerrichtlinie| @ Ubernehmen
_ Setup Gruppenrichtlinie] ® Ubernshman

operator Revision Gruppenrichtlinie| ® Ubermehmen

Neuer Nutzer Ubersicht Gruppenrichtlinie|| © Ubernehmen
Gruppen FBF Gruppenrichtlinie| ® Ubermehmen
Software Update FAT Gruppenrichtlinie] © Ubemehmen
Verbindung Ereignisanzeige |Gruppenrichtlinie| @ Ubernehmen
E-Mail
Diagnose

Systeminformation

Abbildung 64 System- Passwort andern

ﬁ Bitte @andern Sie nach Auslieferung das Standard-Passwort umgehend,
damit kein unbefugter Zugriff stattfinden kann!

Unter dem Menupunkt ,Neuer Nutzer kann ein weiterer Benutzer angelegt werden, wobei jeder
neue Benutzer einer ,Gruppe” zugeordnet sein muss.

NEUER NUTZER

Name Passwort Passwort bestétigen Gruppe  Aktion
\ / ,ﬂ\dmi{ v H inzungen
Gruppe Anlegen
Passwort PP g

Abbildung 65 Benutzer anlegen
Benutzer

Unter dem Menupunkt ,Gruppen® kdnnen weitere Gruppen angelegt werden. Eine neue Gruppe
(hier z.B. , Technik®) wird von einer vorhandenen Gruppe (hier z.B. ,Operator®) abgeleitet.
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Technische Anderungen vorbehalten



<IFAM Bedien- und Installationsanleitung IRAS-Gefahrenmeldesystem

SICHERHEITSTECHNIK

NEUE GRUPPE

Anlegen
Name Vorlage  Aktion /
,\ Admin\' . Hinzuflgen
Gruppe Vorlage

Abbildung 66 System- Gruppen bearbeiten/ anlegen

Nachfolgend ein Beispiel:

Es wurde eine neue Gruppe mit Namen ,Technik® erzeugt. Als Vorlage wurde die Gruppe

,2Ooperator verwendet. Die neue Gruppe (Technik) hat nun die gleichen Rechte wie die Vorlage
(Operator).

Danach wurde ein neuer Benutzer ,technikerl® mit den Rechten der Gruppe , Technik angelegt.

NEUE GRUPPE

NEUER NUTZER
Name Vorlage  Aktion

Name Passwort Gruppe  Aktion
Technik Hinzufiigen é techniker] | [ree Admin v || Hinzufugen
| S e | L T i |
Admin Admin
Operatar

User User

Abbildung 67 System- Beispiel Benutzer/ Gruppen

Fur jede Gruppe (auRer Gruppe ,Admin“) kénnen bei Bedarf von der Vorlage abweichende
Berechtigungen eingestellt werden:

GRUPPENRECHTE FUR OPERATOR

Objekt Lesen ScL:rs:irI:‘;n Verweigern|Ubernehmen
Synchronisation O @] ® Ubernehmen
‘Setup ” O H @] H ® H Ubernehmen ‘
‘Revision ” H ® H O H Ubernehmen ‘
‘Ubersicht ” ® H H @] H Ubernehmen ‘
IFeF [o] @ | © | obemenmen]
‘FAT ” O H ® H O H Ubernehmen ‘
‘Eregnisanzeige ” @ H H O H Ubernehmen ‘
‘Bedienung Gruppen” H O H ® H Ubernehmen ‘

Abbildung 68 System- individuelle Berechtigungen (Gruppe)
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Ebenso sind auch fiir jeden Benutzer (aul3er Benutzer ,admin®) individuelle Einstellungen

maglich:

BENUTZERRECHTE FUR OPERATOR / OPERATOR

Objelct Richtlinie Lesen SCL:::I.E’;H Verweigern (::;ZZ:::;::::::IE Ubernehmen
‘Synchronisation ”Gruppenrichtlinie” @] H _ H ® ” ” Ubernehmen ‘
‘Setup ”Gruppenrichtlinie” H H ® ” ” Ubernehmen ‘
‘Revision ”Gruppenrichtlinie” H ® H ” ” Ubernehmen ‘
‘Ubersicht ”Gruppenrichtlinie” ® H H ” ” Ubernehmen ‘
‘FBF ”Gruppenrichtlinie” C H @ H ” H Ubernehmen ‘
‘FAT ”Gruppenrichtlinie” H @ H ” H Ubernehmen ‘
‘Eregnisanzeige ”Gruppenrichtlinie” ® H H ” ” Ubernehmen ‘
‘Bedienung Gruppen”Gruppenrichtlinie” H H ® ” ” Ubernehmen ‘

Abbildung 69 System- individuelle Berechtigungen (Benutzer)

A\

Das Recht ,Synchronisation® unterscheidet sich in der Bedeutung etwas von
den anderen Rechten. Das Recht ,Lesen” meint hier das Anlegen eines
Backups und das Recht ,Lesen/Schreiben“ bedeutet das, es dem Nutzer
maoglich ist dieses Backup zu importieren.

Ereignisfilter mit Gruppenrichtlinien:

Den Einstellungsdialog findet man unter Setup -> System -> Gruppen -> Gruppenname.

Diese Einstellung ermdglicht eine Filterung der Ereignisanzeige auf Basis von Gruppenrichtlinien.
Es ist moglich, sowohl die Anzeige der Ereignisse in der aktiven Ansicht zu steuern, als auch die
Versendung von Push-Benachrichtigungen zu beeinflussen.

Im Bereich ,Benachrichtigungsauswahl andern® befindet sich eine Liste der konfigurierbaren

Filter.

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
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Benachrichtigungsfilter dndern

Eenachrichtigungsfilter: 1

4 Ebene: Feuer v
nur Ereignistyp:
¢! Push-Benachrichtigung kommend

¢! Push-Benachrichtigung gehend

Ubernehmen Loschen

Eenachrichtigungsfilter: 2

¢ Ebene: Storung v
nur Ereignistyp:
¢! Push-Benachrichtigung kommend

¢! Push-Benachrichtigung gehend

Ubernehmen Léschen

Abbildung 70 System - Gruppen: Benachrichtigungsfilter

Die Auswahl Ebene, Ereignistyp, Push-Benachrichtigung kommend und Push-Benachrichtigung
gehend bestimmt ein Filter-Element.

Damit Benachrichtigungen an die Nutzer der Gruppe geschickt werden, muss explizit ein Filter
fur das gewtnschte Ereignis angelegt werden. Wird kein Filter mit den betreffenden Einstellungen
angelegt, kommt keine Benachrichtigung zu dem Endgerat.

Die Filter einer Benachrichtigung bestehen aus der ,Ebene” und/oder dem ,Ereignistyp®. Wenn
beide Eigenschaften aktiviert sind, dann sind sie mit einem logischen UND verknipft. Sollen
mehrere Ereignistypen von einer Ebene benachrichtigt werden, so muss ein weiterer Filter
angelegt werden.

Zusatzlich kann fur den einzelnen Filter festgelegt werden, ob Push Benachrichtigungen fir
kommende und/oder gehende Objekte erfolgen sollen. Ist keine der beiden Optionen ausgewahlt,
erfolgt keine Benachrichtigung.

Am Ende der Filterliste ist ein leeres Element angefiigt. Uber diese Eingabemaske kann ein
neuer Filter editiert werden.
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4.4.8.7 Foxtaqg (Feature IRAS-Foxtaq)

Die Foxtag GmbH aus Hamburg bietet mit einem Fokus auf Brandschutz und Facility
Management eine moderne und ausgereifte Software-Losung fur professionelles
Instandhaltungs- und Stérungsmanagement an. Auf dem IRAS-Gefahrenmeldesystem kann ein
Dienst eingerichtet werden, mit dem alle eintreffenden Ereignisse zum Foxtag-Dienst
Ubertragen werden. Es werden alle Ereignisse Ubertragen die dem Filter der ,Revisions
Codetabelle” entsprechen.

Der Dienst zur Ubertragung der Wartungsereignisse kann tiber die Checkbox ,Foxtag aktiv*
aktiviert werden. Der Api-Key, zur Nutzung der Funktion von Foxtag, kann auf der Foxtag-
Webseite bezogen werden. Dieser Api-Key ist an den Nutzer Account gebunden und stellt die
Login Daten zu Foxtag dar.

9 “%|'/ | Allgemein Dokumente Codetabelle Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung

System Button
SICHERHEITSTECHNIK

Version EINSTELLUNGEN FOXTAG:
Allgemein Foxtag aktiv Ubernehmen
Export Foxtag API-KEY Ubernehmen
Laufkartenansicht =

Foxtag Anlagennummer Ubernehmen

Neustart .
Anlage suchen (Nummer, Name, Adressbestandteil)

Benutzer Suchen

Gruppen
Software Updates
Verbindung
E-Mail

Diagnose

Systeminformation

Abbildung 71 Einstellungen Foxtag

Dieser ist in das Feld ,Foxtag API-KEY" einzutragen und anschliel3end zu tibernehmen. Danach
kann durch Eingabe eines Suchkriteriums in das Feld ,Anlage suchen® eine Liste von
vorhandenen Anlagen angezeigt werden. Durch driicken von Ubernehmen wird die
entsprechende Anlage ausgewahlt und die Daten Glbernommen.

Anlage suchen (Nummer, Name, Adressbestandteil)

F Suchen

VORHANDENE ORTE

FHE1 Brandmeldeanlage Fachhochschule Erfurt Altonaer Str. 25 FHE1 Ubernehmen
99085 Erfurt

Feuerldscher Kunsthalle Erfurt Fischmarkt 7 99084 Ubernehmen
Erfurt

Abbildung 72 Foxtag Anlagensuche

Sind alle Felder korrekt ausgefullt, werden ab diesen Zeitpunkt alle Melder, die wahrend einer
aktiven Revision gepruft werden, automatisch zu den Servern von Foxtag Ubertragen. In der

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 791167
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entsprechenden App der Firma Foxtag kann der Wartungsstatus kontrolliert und umfangreiche
Dokumentation durchgefihrt werden.

c Zur Nutzung des Service ist ein separater Vertrag mit der Firma Foxtag
notwendig wodurch weitere Kosten anfallen kénnen.
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4.4.8.8 Software Update

Um Aktualisierungen der Software des IRAS-Gefahrenmeldesystem vorzunehmen, wird das
System-Menlu ,Software Update“ verwendet. Der Menlpunkt Einstellungen dient dazu,
notwendige Konfigurationen fir Softwareupdates vorzunehmen.

9 A Ay ‘ Allgemein Dokumente Codetabelle Ebene Revisions Codetabelle Checklisten Vorlage Sicherung System Button

Version

Allgemein Software- und Zertifikatsaktualisierung

Export . . . . L
USB Notfall PIN : 123456 * 0000 bedeutet, dass die automatische Installation vom USB-Stick deaktiviert ist

Laufkartenansicht Update Server ein': -

Neustart Auf Firmware updates priifen : @

Benutzer Ubernehmen

Gruppen

Software Updates

Verfigbare Updates
Manuelles Update
Verbindung
E-Mail
Diagnose

Systeminformation

Abbildung 73 System- Software Update einstellungen

Bei der manuellen Installation von Firmware ist unbedingt die mitgelieferte
oder Ubergebene Anweisung zu befolgen. Andernfalls ist das IRAS-
A Gefahrenmeldesystem evtl. nicht mehr erreichbar oder hat eine

eingeschrankte Funktionalitat. Eine Installation Gber den Updateserver wird
empfohlen.

Damit die volle Update-Funktionalitat genutzt werden kann, ist es unbedingt
A erforderlich, dass das IRAS-Gefahrenmeldesystem lber den Port 443 mit
dem Update-Server kommunizieren kann.

Stromversorgung  eingeschaltet  bleiben  und das IRAS-

j Wahrend des Updatevorgangs des IRAS-Gefahrenmeldesystem muss die
Gefahrenmeldesystem darf nicht neugestartet werden.

Aktivieren des Update-Servers:

Damit die Verbindung und das Vorhandensein neuer Updates geprift werden kann, muss der

Updateserverzugriff Gber die Option ,Update Server ein“ fir das IRAS-Gefahrenmeldesystem
aktiviert sein.

Software- und Zertifikatsaktualisierung

USB Notfall PIN : 123456 * 0000 bedeutet, dass die automatische Installation vom USB-Stick deaktiviert ist
Update Server ein : C/

Auf Firmware updates prifen: ¥

Ubernehmen

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 81167
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Priufung auf Push-Zertifikate-Update:

Mit der System Version ab 1.2.11 entfallen die Zertifikatsupdates. Diese sind nicht mehr notig.

Priufung auf Firmware Aktualisierung:

Mit dem Haken ,Auf Firmware Updates prifen“ unter dem Menupunkt ,Einstellungen®, kann die
Prifung der Software auf Vorhandensein von Updates gesteuert werden. Sobald ein Update
verflugbar ist, erscheint im Untermenu ,Verfligbare Updates® eine Tabelle mit allen Informationen.

e A Yy Allgemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung
SICHERHEITSTECHNIK
Version | Update Typ Update Datum
Allgemein |System 2019-08-22 08:15:00
Export |Firmware 2019-06-29 15:42:32
Laufkartenansicht Details zu den Versicnen laden | | Starte Installation
Neustart
Benutzer
Gruppen

Software Updates
Einstellungen
Verfigbare Updates

Manuelles Update
Verbindung
E-Mail
Diagnose

Systeminformation

Unterhalb dieser Tabelle findet der Nutzer die Bedienelemente ,Details zu den Versionen laden®
und ,Starte Installation®. Durch dricken von ,Details zu den Versionen laden* werden alle
Informationen fur die verfigbaren Software Teile vom Update-Server geladen.
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WY Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System
SICHERHEITSTECHNIK
Version Update Typ Update Datum
Allgemein System 2019-08-22 08:15:00
Export Firmware 2019-06-29 15:42:32
Laufkartenansicht | Details zu den Versionen laden | Starte Installation
Neustart
Benutz
et SYSTEM AKTUALISIERUNG VOM 22.08.2019 08:15:00
Gruppen
Software Updates Systemtest
-Systemtest
Einstellungen -Systemtest

-Systemtest

Manuelles Update

Verbindun
£ il ’ FIRMWARE AKTUALISIERUNG VOM 29.06.2019 15:42:32
Diagnose -Teste teste

-test test test
-test test test
-test test test
-test test test

Systeminformation

Mit dem Button ,Starte Installation“ kann die aktuelle Updateinformation geladen werden. Am
Ende von dieser kann der Nutzer die Software installieren.

| Details zu den Versionen laden | Starte Installation | Details zu den Versionen laden | Starte Installation

Mitwirkungspflichten des Kunden

Softwareupdate:

Der Kunde setzt fur die Pflege und Nutzung der Visualisierungsseftware IRAS nur ausreichend qualifiziertes und

geschultes Personal ein. Die ordnungsgemalke und iftsmafige Installation, insbesonder fiy Updates,

obliegt dem Auftragnehmer. IFAM empfiehlt ausdricklich vor der Installation eines Updates eine ordnungsgemale
[Die IFAM GmbH Erfurt (kurz IFAM) stellt dem Kunden fur die Visualisierungssoftware IRAS einen Update-Service auf Datensicherung zu erstellen. Fir die ist der Kunde allein verantwortlich. Dabei kann der Kunde zwischen manuellen
[Basis besonderer Nutzungsbedingungen (AGB der IFAM) zur Verfugung. Diese Nutzungsbedingungen werden mit dem und automatischen Software-Update wahlen. Um Sicherheitslucken zu schliefen werden Updates von IFAM besonders
[Erwerb des jeweiligen Produktes oder der Leistung Vertragsbestandteil. Vertragsgegenstand ist ein aus Hard- und gekennzeichnet und ein automatisches Update dafur empfohlen. Updates, um Leistungsenweiterungen zu nutzen, sind
[Software bestehendes Produkt, versehen mit einem Computerprogramm, nachfolgend Software genannt. Die Updates generell nicht und nach gewi; Profung durchzufuhren. Der Kunde ist verpflichtet, sich alle
fer Software erfolgen grundsatzlich als Download aus dem Intemet. Nur in Ausnahmefallen wird durch den IFAM: | el notwendigen Informationen (z. B. Grund ven Updates, Betriebshinweise) ven IFAM zu beschaffen (z. B. tber Support,
Support weitere Méglichkeiten angeboten (z. B. E-Mail-Versand). Homepage) und diese einzuhalten, um ein sicheres und reibungsloses Update durchzufiihren. Dazu stellt IFAM

ausreichend Informationen Uber bereits oben beschriebene Medien zur Verfugung. Mangel sind unverzuglich IFAM
mitzuteilen. Die dafur aufgewandte Arbeitszeit des Kunden sowie etwaiger Personalvorhaltekosten wahrend der Zeit bis
|zur Fehlerbeseitigung ist IFAM nicht zum Ersatz verpflichtet. Ist ein Update aus technischer Sicht nicht zwingend

[Trotz aller von uns angewandter Sorgfalt ist es nach dem Stand der Technik nicht méglich, Software so zu erstellen, e forderlich, so tragt der Kunde die sich daraus ergebenden Risiken selbst

dass sie unter allen denkbaren Bedingungen fehlerfrei arbeitet. Vertragsgegenstand ist damit nur die gemag
Beschreibung und Anleitung grundsétzlich brauchbare Software. Die Beschreibung der Software stellt keine
|Zusicherung von Eigenschaften im Rechtssinne dar. Als Beschaffenheit der Software gilt nur die Produktbeschreibung
als  vereinbart  Offentliche  AuBerungen, Anpreisungen oder Werbung sind  keine  vertragsgemae
[Beschaffenheitsangabe der Software. Ein Mangel der Software im Rechtssinne liegt nicht vor, wenn sie in wesentlicher
Ibereinstimmung mit der gelieferten Dokumentation, installiert auf einer mitgelieferten Hardware (Kleinst-PC) und
fachgerecht in Betrieb genommen funktioniert. Die Software ist urheberrechtlich geschutzt und fur Inhaber und Nutzer

Alles installieren || Nur sicherheitsrelevante Updates installieren || Spater erinnern |

Der Nutzer hat die Wahl aus:

- Alles installieren
= Alle angebotenen Softwareteile werden installiert
- Nur sicherheitsrelevante Updates installieren
= Nur Updates die die Sicherheit verbessern oder unumganglich sind werden
installiert
- Spaéter erinnern
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= Die Software wird jetzt nicht installiert, die Liste wird geldscht. Spatestens
nach 24h oder einem Gerateneustart werden die verfiugbaren Updates
erneut gemeldet.

Zweiseitige Authentifizierung (Server, Client Zertifikate) gegentiber dem Update-Server:

Um sicherzustellen, dass keine unberechtigten Zugriffe auf den Update-Server erfolgen kdnnen,
findet eine zweiseitige Authentifizierung des IRAS-Gefahrenmeldesystem am Update-Server
anhand von Zertifikaten statt. Die von IFAM bereitgestellten Updates auf dem Update-Server sind
zusatzlich signiert. Diese Signierung wird wiederum von dem IRAS-Gefahrenmeldesystem auf
Gultigkeit gepraft.

Um die Kommunikation zwischen dem Update-Server und dem IRAS-Gefahrenmeldesystem
abzusichern, wird der etablierte SSL-Standard verwendet.

Signalisierunq:

Damit die Verfugbarkeit von Updates sowie die Installation nicht unbemerkt stattfindet, werden
diese Vorgange bzw. Aktionen in der Historie eingetragen und per Push-Benachrichtigung an alle
registrierten mobilen Endgerate gesendet.

Nutzung des Service-USB-Sticks:

Das IRAS-Gefahrenmeldesystem verfugt Gber eine Funktion, welche es ermdglicht automatisch
Funktionen auszufiihren, die auf einem angeschlossenen USB-Stick abgelegt sind. Damit diese
Funktion aktiviert ist, darf der PIN nicht ,0000“ sein. Es gibt keine weitere Beschrankung fur den
Inhalt der PIN. Wird die Funktion aktiviert, muss anschlieRend das IRAS-Gefahrenmeldesystem
neugestartet werden. Als Standardpasswort wird ,123456“ verwendet.

c Bitte dndern Sie umgehend das Standardpasswort flr den Service-USB-
Stick, damit eine ausreichende Sicherheit gegeben ist.
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Aufbau des Service-USB-Stick:

Der Stick beinhaltet mindestens zwei Dateien. Erstens das .enc File, welches auf dem IRAS-
Gefahrenmeldesystem installiert werden soll und zweitens eine Indexdatei mit dem Namen
yotarter.conf”.

Die Datei Starter.conf hat folgenden Aufbau und ist in UTF-8 ohne BOM mit dem UNIX Zeilende
,LF* kodiert:

SRC=WerksReset.enc
PIN=123456
MODE=0

Mit dem Parameter SRC wird der Pfad zu der Encode-Datei auf dem USB-Stick angegeben. Liegt
die Datei im Root-Verzeichnis des Sticks ist nur der Dateiname notig. Liegt sie jedoch in einem
Unterordner muss der komplette Pfad im Stil ,/unterordner1/unterordner2/Dateiname.enc®
angegeben werden.

Der Parameter ,PIN“ muss dem in dem IRAS-Gefahrenmeldesystem eingestellten PIN
entsprechen. Nur so wird die automatische Installation durchgefiihrt. Nach erfolgreicher
Installation der Software, wird das IRAS-Gefahrenmeldesystem neugestartet und der PIN auf
dem USB-Stick mit ,0000“ Gberschrieben.
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4.4.8.9 Verbindung
Das Menu Verbindungen besteht aus sechs Unterpunkten.

- Ethernet
o Hier kann alles eingestellt werden was die TCP/IP Netzwerkschnittstelle des IRAS-
Gefahrenmeldesystem betrifft
- Wilan (nur IRAS-WLAN)
o Hier kbnnen Einstellungen fur die Wlan Verbindung vorgenommen werden
- Mobil (nur IRAS-Mobile)
o Die Einstellungen fur die Mobile Verbindung (LTE) kénnen in diesem Punkt
vorgenommen werden
- SSL
o Damit eine sichere Verbindung via ,https® zum IRAS-Gefahrenmeldesystem
etabliert werden kann, sind hier die Parameter daflir einzugeben
- VPN
o Eine VPN-Verbindung tber externe Dienste (mdex) kann hier konfiguriert werden
- IRAS-Sync
o Eine Verbindung zum IRAS-Sync-Server oder zu IRAS-Sync-Clients

4.4.8.9.1 Ethernet

Die Anpassung an die lokalen Netzwerkeinstellungen kann im folgenden System-Meni ,Ethernet”
vorgenommen werden.

C Wenn eine statische IP-Adresse verwendet wird, sind immer alle
vorgegebenen Felder auszufullen!

Fur eine korrekte Funktion des IRAS-Gefahrenmeldesystem ist eine gultige IP-Adresse,
Subnetzmaske, Gateway sowie mindestens ein DNS-Server noétig. Falls der Wert fur ,DNS-
Server2® nicht bekannt ist, sollte der Wert 0.0.0.0 verwendet werden. Sollten einzelne Werte nicht
bekannt sein, wenden Sie sich bitte an ihren Systemadministrator.

Als Internet-Gateway nutzen

Diese Option regelt den Zugang zum Internet fir das IRAS-Gefahrenmeldesystem. Das IRAS-
Gefahrenmeldesystem hat mehrere Netzwerkschnittstellen, aber nur ,Mobil“ und ,LAN Slot 1*
sind geeignet fur einen Internet Zugang. Da nur eine der beiden Schnittstellen als Gateway
genutzt werden kann, muss mit dieser Option eine Auswahl zwischen beiden getroffen werden.
Wird die ,LAN® Schnittstelle als Gateway genutzt obwohl eine mobile Verbindung aktiviert ist, wird
die mobile Verbindung automatisch deaktiviert.
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Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Zuriick
SICHERHEITSTECHNIK
Version
Allgemein LAN Slot 1
Export
P Als Internet-Gateway nutzen
Laufkartenansicht DHCP O
Neustart IP-Adresse (X000
Benutzer Subnetz Maske (300000000000
Gruppen Gateway Adresse 192.168.1.14
oS
Foxtag
DS 2
Software Updates
Verbindung
(S (. siot 2
W-Lan
API-Filter IP-Adresse (Xxx.XxXXxXX.XXx) 192.168.254.1
Mobil Subnetz Maske (oocooaooexxx) 255.255.255.0
>t VERBUNDENE CLIENTS AN LAN 2
VPN
Erneut laden...
e Mac  iP-Adresse  Name  Verbundenset  Guhghis
E-Mail
Drucker
Diagnose
Systeminformation

Abbildung 74 System- Netzwerkeinstellungen anpassen

Nach Anderung dieser Einstellungen ist es notwendig, dass IRAS-Gefahrenmeldesystem erneut
zu Starten (siehe Kapitel 4.4.8.5 ab Seite 74). AnschlieRend empfiehlt es sich den ,Selbsttest"
des IRAS-Gefahrenmeldesystem durchzufiihren (siehe Kapitel 4.4.8.12 auf Seite 105).
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4.4.8.9.2 WLAN (Feature IRAS-WLAN)

Das IRAS-Gefahrenmeldesystem bietet die Mdglichkeit eines WLAN-Accesspoint an. Dieser
kann zur Konfiguration oder als alternativer Zugang zum IRAS-Gefahrenmeldesystem genutzt

werden.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button

SICHERHEITSTECHNIK
Yersion
Allgemein
9 Unsichtbar:  [J
Bxport IP: 192.168.255.1
Laufkartenansicht SubnetMask: 255.255.255.0
Neustr ssi0

Passwart: 123456789
Sicherheit: WPAWPAZIFT PSK v

Benutzer

oruepen Kanal:
e __Ubemehmen
\S,::L:J:;i:gpda‘es VERBUNDENE W-LAN CLIENTS
Ethernet Erneut laden...
I Mec PAdese  Name  Vebundenseit  Gilighs
API-Filter
Mobil
SsL
VPN
IRAS Sync
E-Mail
Drucker
Diagnose

Systeminfarmation

Abbildung 75 WLAN Konfiguration

Die ,SSID“ ist der WLAN-Name.
Das Passwort muss mindestens neun Stellen besitzen, damit die WPA2 Verschlisselung

korrekt funktioniert.

Das Standardpasswort des WLAN-Accesspoints ist bei Auslieferung
A ,123456789“. Sie sollten dieses umgehend bei der Inbetriebnahme des
Systems andern.
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4.4.8.9.3 Mobil (Feature IRAS-Plus-Mobile)

Hier werden die Zugangsdaten des Mobilfunkbetreiber eingetragen. Diese Werte entnehmen Sie
bitte der gesonderten Dokumentation Ihres Mobilfunkanbieters.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button Zuriick

SICHERHEITSTECHNIK

Version Aktivieren:
Allgemein APN:
Export Einwahlnummer:
Laufkartenansicht Benutzermame:

Passwort:
Neustart

PIN: 1234
Benutzer

Ubernehmen

Gruppen

Software Update
Verbindung
Ethernet
W-Lan
Mol
SSL
VPN
E-Mail
Diagnose

Systeminfermation

Abbildung 76 Mobilparameter

Um die Anderung zu aktivieren, ist das IRAS-Gefahrenmeldesystem vollstandig auszuschalten
(kein Neustart) und erneut einzuschalten.
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4.4.8.9.4 SSL

Das Menu ,SSL“ dient zum Einstellen/ Aktivieren einer sicheren Verbindung zum IRAS-
Gefahrenmeldesystem. Dies gilt fur die Kommunikation Uber den Webserver des IRAS-
Gefahrenmeldesystem sowohl vom Browser eines PC/ Laptop als auch von einem mobilen Gerat
(Tablet, Smartphone).

9 00" Allgemein Dokumente  Codetabelle  Ebene Revisions Codetabelle  Checklisten Vorlage  Sicherung  System Startprojekt Zuriick

Version SSL v

Allgemein Zertifikat: | Datei i Keine au:

Expart Keyfile: | Datei auswahlen |Ksine ausgewshit

Laufkartenansicht Speichern

Neustart CA offentlicher Schlissel (Opticnal) | Datei auswahlen | Keine ausgewahit
Benutzer Speichern

Gruppen
Software Update
Verbindung
Ethernet
‘W-Lan
Mobil
w
VPN
E-Mail

Diagnose

Systeminfermation

Abbildung 77 SSL sichere Verbindung

Mit dem Setzen des Hékchenfeldes bei ,SSL" wird die sichere Verbindung aktiviert. Diese kann
nur korrekt aufgebaut werden, wenn zusatzlich gultige Zertifikat- und Schliisseldateien hinterlegt
sind. Ohne diese Zertifikate ist kein korrekter Betrieb mdglich.

c Fur einen sicheren Betrieb mittels Zertifikate sollte das IRAS-
Gefahrenmeldesystem uber eine feste URL erreichbar sein.

Mit Aktivierung der Option ,SSL" muss ein Zertifikat und ein Schlissel (Keyfile) in das IRAS-
Gefahrenmeldesystem geladen werden. Die Datei wird Uber die Taste ,Datei auswahlen®
ausgewahlt und mit ,Speichern® in das IRAS-Gefahrenmeldesystem Ubertragen. Diese beiden
Dateien miussen das Format bzw. Endung .pem haben und dirfen nicht verschlisselt sein.

Eine Datei fur ,CA offentlicher Schltissel (Optional)“ ist erforderlich, wenn ein selbsterzeugtes und
selbstsigniertes Zertifikat fur die Box verwendet wird. Dieses CA-File muss dann auch in allen
mobilen Endgeraten eingespielt werden, auf welchen die App verwendet wird.

Ist eine sichere Verbindung tUber das Menu ,SSL* aktiviert, so muss diese auch in jedem mobilen
Gerat aktiviert sein, welches auf dieses IRAS-Gefahrenmeldesystem zugreift. Das gleiche gilt fur
die Zertifikate und Schlissel.

kbnnen dazu fuhren, dass Sie keinen Zugriff mehr auf das IRAS-

: Versehentlich importierte, falsche Zertifikat-Dateien oder Schliissel-Dateien
Gefahrenmeldesystem bekommen.
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4.4.8.9.5 VPN

| Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button Startprojekt Zuriick

Version VPN @
Allgemein VPN Anbieter: mdex ¥

Export Device-Username: saf

. Passwort: fsdfsd
Laufkartenansicht

Neustart | Seeichern |
Benutzer
Gruppen
Software Update
Verbindung

Ethernet

W-Lan

Mabil

SSL
e
E-Mail
Diagnose

Systeminformation

Abbildung 78 VPN Konfiguration

Bei mobiler Anbindung des IRAS-Gefahrenmeldesystem ist der direkte Zugriff aus dem Internet
auf das System bei Verwendung von konventionellen internetfahigen Mobilfunkkarten ohne
Zusatzdienste generell nicht moéglich. Da das IRAS-Gefahrenmeldesystem jedoch fiir seine
normale Funktion aus dem Internet erreicht werden muss, sind solche Karten ohne Zusatzdienst
fur das IRAS-Gefahrenmeldesystem ungeeignet.

Von Providern werden spezielle Mobilfunk-Vertrage, wie mdex-public-IP, die fir den Mobilfunk-
Anschluss eine offentliche IP-Adresse zur Verfigung stellen, angeboten. Dabei ist jedoch zu
bedenken, dass die offentliche IP-Adresse im besonderen Mal3e Angriffe aus dem Internet
ermdglicht.

Alternativ zur mdex-public-IP wird von Anbieter in verschiedenen Varianten VPN-LOsungen
angeboten.

Das IRAS-Gefahrenmeldesystem unterstitzt im Augenblick den kostenpflichtigen Dienst mdex
fixed.IP+ der Firma mdex (www.mdex.de). Durch diesen Dienst kann Uber einen festen Link auf
das [IRAS-Gefahrenmeldesystem zugegriffen werden. Damit haben auf das IRAS-
Gefahrenmeldesystem nur die Personen Zugriff, welche Uber diesen Link verfligen.

Zur Realisierung wird zwischen dem IRAS-Gefahrenmeldesystem und dem mdex-Server eine
VPN-Verbindung aufgebaut.
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Der Device-Username und das Passwort sind dem mdex-Kundenportal zu entnehmen und unter
dem IRAS-Gefahrenmeldesystem VPN Konfiguration in die Felder Benutzername Passwort
einzutragen.

OpenVPN-Server

Device-Username
Zugangsdaten
Passwort

Aktiviert

Abbildung 79 Konfiguration mdex Portal
VPN
VPN Anbieter: mdex ¥
Device-Username: |saf

Passwort: fedfsd

Speichern

Abbildung 80 VPN Konfiguration

Uber die VPN-Konfigurationsseite des IRAS-Gefahrenmeldesystem ist die Option VPN zu
aktivieren und der Benutzername und das Passwort einzutragen. Anschliel3end sind diese Daten
Uber den Speichern-Button zu speichern. Dadurch werden die mdex VPN-Konfigurationsdaten
auf das IRAS-Gefahrenmeldesystem ubertragen und die VPN-Verbindung konfiguriert.

mdex stellt fur den Zugriff auf das IRAS-Gefahrenmeldesystem einen als

web.direct-Link bezeichneten Link zur Verfligung. Bei der Konfiguration des
A Links muss auf dem mdex-Kundenportal die Option ,Direkt-Link erlauben”
mit ,ja“ angegeben werden.

4.4.8.9.6 IRAS-Sync (Feature IRAS-Sync)

Siehe Kapitel Synchronisation zwischen Systemen (Feature IRAS-Sync-Server) auf Seite 61.
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4.4.8.10 E-Mail

Uber das ,Email“-Menii kann die Benachrichtigung nach den jeweiligen Erfordernissen
konfiguriert werden. Als erstes muss im Menl ,Server die ,Email Benachrichtigung® allgemein
aktiviert werden und die notwendigen Einstellungen des Mailservers missen eingetragen
werden:

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung

System Startprojekt Zuriick

Versi
ereion EMAIL BENACHRICHTIGUNG AKTIVIEREN: Ubemehmen
Allgemein
9 SERVER EINSTELLUNGEN
Export Serveradresse:
Laufkartenansicht Serverport:
Neustart ® kein
5 Verschltsselung: SSL
enutzer TLs
Gruppen Benutzerauthentifizierung: v
Software Update Benutzername:
Verbindung Passwort:

E-Mail Sender Email-Adresse:

— Anzeigename beim Empfanger:
Antwortadresse flir Empfénger:
E-Mail

Ubemehmen

TEST E-MAIL
E-Mail Empfénger

8%6=? Test
==

Empfanger
Filter

Diagnose

Systeminformation

Abbildung 81 Konfiguration- Email
Bitte wenden Sie sich an ihren E-Mail Provider fur die Einstellungen.

Sollten die Daten Uber den Export gesichert werden, wird innerhalb der Exportdatei
nicht das Passwort und der Nutzername fir den E-Mail-Account gespeichert.

Einige E-Mail-Anbieter lassen keine ,unsicheren Anwendungen® zu. Bitte prufen Sie
ihre Einstellungen und die Moglichkeiten ihres Providers.

Nicht alle E-Mail-Anbieter sind kompatibel mit der Funktion des IRAS-
Gefahrenmeldesystem. Bitte prifen Sie die volle Funktion vor der Benutzung.

Die E-Mail-Funktionalitat auf dem IRAS-Gefahrenmeldesystem ist von Drittanbietern
abhangig. Diese konnen auch wahrend des Betriebes ihren Funktionsumfang
erweitern/ anpassen oder einschranken. Bitte prifen Sie in regelméafigen Abstanden
die Funktion ,E-Mail“ mittels der ,Test E-Mail* Funktion.

> B B P
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E-Mail-Betreff und E-Mail-Text kdnnen hier eingestellt werden:

Allgemein
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Dokumente

Codetabelle  Ebene Revisions Codetabelle Checklisten Vorlage  Sicherung

Zuriick

Version
Allgemein
Export
Laufkartenansicht
Neustart
Benutzer
Gruppen
Software Update
Verbindung
E-Mail

Server
el

Empfinger

Filter
Diagnose

Systeminformation

EMAIL BETREFF EINSTELLUNGEN

Speichern

EMAIL TEXT EINSTELLUNGEN

Ein Ereignis ist eingetreten!

Server-Box Nachricht

Ereignis:
BMZ:
Gruppe: [gruspe]
Melder: [melder]
Ebene: [levelName]
Zusatztext: [zusatzText]

[codeName]
b

Ende

~# | Speichern

Abbildung 82 Konfiguration- Email (Text, Empfénger)

Unter ,EMAIL TEXT, und "EMAIL B“TREFF" werden folgende Zeichenfolgen als Parameter
interpretiert und mit Werten ersetzt:

[codeName] Der aufgetretene Ereignistyp (Code) wird angegeben.

[bmz] Es wird die BMZ-Nummer des Ereignisses im Text ergénzt.

[gruppe] Es wird die Gruppe des Ereignisses im Text erganzt.

[melder] Es wird die Meldernummer des Ereignisses im Text erganzt.

[levelName] Die Anzeigeebene wird im Text erganzt.

[zusatzText] Eventuell vorhandener Zusatztext zum Ereignis wird hier eingefiigt.

[Zeit] Die Systemzeit der Zentrale bei Auftreten des Ereignisses wird eingeflgt.
[Code] Der Meldungscode (Zahl) wird eingefugt.

[Typ] Der Meldungstyp (Zahl) wird eingeftigt.
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Uber ,Email Empfanger‘ kénnen ein oder mehrere Adressaten hinzugefigt (d.h. angelegt)
werden. Nur die hieriber angelegten Empfanger kdnnen spater auch ausgewahlt werden, um
eine Nachricht zu empfangen.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage ~ Sicherung  System  Button

SICHERHEITSTECHNIK

Version EMAIL EMPFANGER

Allgemein
Empfinger hinzufiigen:
Export
Laufkartenansicht Empfanger Email-Adresse:

Neustart Direkt
Empfangertyp: cC
Benutzer BCC

Gruppen Hinzufugen
Software Update
Verbindung
E-Mail

Server

E-Mail
Cempfinger

Filter
Diagnose

Systeminformation

Abbildung 83 E-Mail Empfanger

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1 957167
Technische Anderungen vorbehalten



<IFAM Bedien- und Installationsanleitung IRAS-Gefahrenmeldesystem

SICHERHEITSTECHNIK

Nach den grundsatzlich notwendigen Angaben kann der gewtinschte Umfang der Meldungen im
Benachrichtigungsfilter gesteuert werden.

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System Zurlick

Version BENACHRICHTIGUNGSFILTER
Allgemein . . .
Benachrichtigungsfilter dndern
Export
Laufkartenansicht Benachrichtigungsfilter hinzufiigen
Neustart BMZ:
Benutzer Gruppe:
Gruppen Melder:
Software Update Ereignistyp: [ v
Verbindung Ebene: |
) Kommende Ereignisse
E-Mail -
Gehende Ereignisse

Server PG der Laufkarte

E-Mail PDF der Laufkarte

Empfénger Hinzufiigen
Diagnose
Systeminformation

Abbildung 84 Konfiguration- Email (Filter)

Ahnlich wie bei den Email-Empfangern muss erst ein Filter hinzugefiigt (angelegt) werden, damit
dieser dann aktiviert bzw. eingestellt werden kann.

e Falls der Filter nicht aktiv ist, werden keine Nachrichten gefiltert (d.h. mit Bedingungen
verknupft).

e Wenn der Filter aktiv ist, missen die eingestellten Parameter erfiillt sein, damit eine E-Mail
verschickt wird.

Im Abschnitt ,,zu benachrichtigende” mussen hier diE-MailE-Mail-Adressen ausgewahlt werden,
an welche die Meldungen aus diesem Filter gesendet werden.

Sollen alle Ereignisse des IRAS-Gefahrenmeldesystem per E-Mail versendet werden,
A muss mindestens,die Option "Kommend* Erei,nisse" und "PDF d“r Laufkarte" gesetzt
sein.
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4.4.8.11 Drucker (Feature IRAS-Laufkartendruck)

Uber das optionale Menu ,Drucker‘ kdnnen mehrere Drucker angelegt und konfiguriert werden.
Drucker werden dazu genutzt um im Fall eines auftretenden Ereignisses automatisch eine
Laufkarte zu drucken.

Jeder Drucker sollte folgende Eigenschaften aufweisen:

Netzwerkdrucker (das System benétigt Zugriff Gber ein Netzwerk auf den Drucker)
PDF- oder Postscriptdirektdruck tber einen beliebigen Port

Fur Feuerwehr-Drucksystem-Plus ist ein Drucker von HP mit Webseite notwendig
Eine feste IP-Adresse damit ein dauerhafter Zugang gewabhrleistet ist

PwpdPE

Bei dem Feuerwehr-Drucksystem-Plus wird der Drucker zusatzlich tiberwacht. Tritt ein Fehler am
Drucksystem auf, wird dieser an das angeschlossene Bedien-FAT3000 gemeldet und visualisiert.

4.4.8.11.1 Neuen Drucker hinzufigen

Durch drticken des ,+“ Symbols kann ein neuer Drucker hinzugefligt werden.

I + I ~ Drucker IP: |

o Drucker Port: \:\

Hinzufigen

+
Abbildung 85 Neuen Drucker anlegen

Anschlieend kann dort eine IP-Adresse und der Port (der Port wird durch den Hersteller des
Druckers vorgegeben und ist evtl. einstellbar) des Druckers eingebeben werden. Durch driicken
von ,Hinzufligen® wird der Drucker angelegt.
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4.4.8.11.2 Drucker einrichten

AUTOMATISCHEN LAUFKARTENDRUCK AKTIVIEREN:
DRUCKER EINRICHTEN @

Drucker IP; [192.168.1.38 |
Drucker Port: 9100

Drucker Name:

Drucker Beschreibung:
Anzahl Ausdrucke:
Postscript Drucker:

A3 Drucker:

Druck verzégern bis UE gesendet wurde:

o

Abbildung 86 Drucker einrichten
Hier kann dem Drucker ein Name und eine zusatzliche Beschreibung hinzugefugt werden.

Durch den Haken ,Automatischen Laufkartendruck aktivieren® wird der Drucker geprift und
aktuelle Fullstande angezeigt.

AUTOMATISCHEN LAUFKARTENDRUCK AKTIVIEREN: @ | Ubemehmen |
DRUCKER EINRICHTEN @

Drucker IP: [192.168.2.25 |
Drucker Port:

Drucker Name: |Freigabetest |
Drucker Beschreibung: |HP OfficeJet Pro 8210 |

Anzahl Ausdrucke:

I

Postscript Drucker: O
A3 Drucker: O

Druck verzégern bis UE gesendet wurde: [J

| Ubernehmen |

Schwarz: 14.93 Magenta: 78.6
Zyan: 86.86 Gelb: 57.81
Status IDLE

Nutzbar als Drucksystem: Ohne Einschrankungen (7)

Abbildung 87 Drucker korrekt konfiguriert

c Die Optionen ,A3 Drucker® und ,Postscript Drucker® sind vor dem Import der Laufkarten zu
setzen. Dadurch werden beim Import die notwendigen Dateien erzeugt.

Druck verzogern bis UE gesendet wurde

Diese Option kann dazu genutzt werden, um den automatischen Druck der Laufkarten nur bei
aktiver UE vorzunehmen. Damit kénnen Testfeuer, Probealarme oder Fehlalarme
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ausgeschlossen werden. Diese fihren dann nicht zum automatischen Drucken der Laufkarten.
Bei Feuerwehr-Drucksystem-Plus besteht unabhangig dieser Option jedoch immer die
Maglichkeit einen Nachdruck aktueller Meldungen Uber das Bedien-FAT auszulésen.

Nutzbar als Drucksystem

Uber diesen Link kann gepriift werden, welche Werte der konfigurierte Drucker zur Verfligung
stellt. Sollten Werte bei dem gewahlten Drucker nicht verfugbar sein, kann es zu Einschrankung
in der Uberwachung des Druckers kommen (Bsp.: Der Drucker liefert keinen Fiillstand -> Der
Fullstand kann nicht tberwacht werden).
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4.4.8.11.3 Druckerfilter

Mit dem Druckerfilter kdnnen die Ereignisse, welche einen Druck auslésen selektiert werden.
Dabei kann ein Filter auf die Eigenschaften BMZ, Gruppe oder Melder im Bereich von bis gesetzt
werden.

Benachrichtigungsfilter hinzufiigen

) BMZ: | |-
O Gruppe: | - |
[ Melder: | -

[J Ereignistyp: [ —— v|

O Ebene:

Abbildung 88 Druckerfilter

Es konnen beliebig viele Filter angelegt werden. Doppelte Filter wirden zu einem doppelten
Ausdrucken der Meldung fuhren. Damit kann fir unterschiedliche Ereignistypen eine individuelle
Anzahl von Ausdrucken eingestellt werden.

Bsp.:

Benachrichtigungsfilter &ndern

X Loschen

(J BMZ: [0 |-[o |
Gruppe: |5 |-[234 |
(O Melder: |0 |-[0 |

Ereignistyp:
O Ebene:

| Ubernehmen |

Abbildung 89 Druckerfilter gesetzt

Dieser Druckerfilter wirde ein Feuer der Gruppe 5 bis 234 Drucken. Alle anderen Meldungen
werden ignoriert.

Der Ereignistyp und die Ebene kdnnen sich widersprechen. Achten Sie auf
A eine widerspruchsfreie Konfiguration.
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4.4.8.11.4 Testdruck

Das IRAS-Gefahrenmeldesystem verfugt Gber die Option, einen zyklischen Testdruck mit allen
Druckern auszufuhren. Dies dient der regelmafiigen Uberprifung des Systems.

ZYKLISCHER TESTAUSDRUCK

Test Druck aktivieren: J
Startdatum (tt.mm.yyyy): |01.01.2020 |

Zeitpunkt (hh:mm:ss):
O jeden Tag
Abstand: O jede Woche
® jeden Monat

Ubernehmen

Testseite jetzt drucken

Abbildung 90 Zyklischer Testdruck

Der Testdruck kann individuell eingeschalten werden. Das Startdatum und Uhrzeit legen den
ersten Zeitpunkt eines Testdrucks fest. Der Abstand kann in den Intervallen 24h, 7d und 1 Monat
gewahlt werden.

4.4.8.11.5 Feuerwehr-Drucksystem (Feature IRAS-Laufkartendrucksystem)

Das Feuerwehr-Drucksystem dient zur Bereitstellung von ereignisgesteuerten Ausdrucken der
Feuerwehr-Laufkarten sowie weiterfihrender Informationen fur Einsatzkrafte der Feuerwehr und
Brandschutzverantwortliche von Betreibern. Die Besonderheit hierbei liegt in der Bedienbarkeit
der IRAS-Gefahrenmeldesystem durch ein integriertes Anzeigetableau.

Feuerwehr - Drucksystem

Abbildung 91 Feuerwehr-Drucksystem im Gehduse

Das Feuerwehrdrucksystem kann aus mehreren Druckern bestehen, welche tber ein Netzwerk
verbunden sind. Jedoch muss mindestens ein Drucker vorhanden sein. Alle Drucker sind Uber
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die gesamte Laufzeit Uberwacht. Das System meldet eine Stérung an alle mobilen Gerate, wenn
an einem Drucker ein Fehler auftritt.

4.4.8.11.5.1 Anschaltung des Anzeigetableaus

Durch die Verwendung eines fir diese besondere Anwendung entwickeltes FAT3000 kann das
Feuerwehr-Drucksystem sowohl in den redundanten Ring des System3000 als auch mittel ICP2-
Protokoll als Stichleitung an ein FAT3000 angeschaltet werden.

A Siehe hierzu ,Installationsanleitung System3000*

Fur die Verwendung des FAT4000 im dualen Ring ist immer ein ADP4000 notwendig welches die
Verbindung zu der BMZ herstellt. Ebenfalls ist das Storrelais auf dem ADP4000 platziert. Dieses
reagiert auf Druckerfehler und kann diese an die Zentrale melden.

4.4.8.11.5.2 Anschaltung des IRAS-Gefahrenmeldesystems

Das IRAS-Gefahrenmeldesystem wird direkt an das FAT3000/FAT4000 mit dem Protokoll ,ICP2¢
angeschlossen.

ﬁ Es muss ein entsprechender Druckerfilter fir den Ausdruck angelegt werden. Siehe
Abschnitt ,4.4.8.11.3 Druckerfilter”, Seite 100 ff.

4.4.8.11.5.3 Anforderungen an den Drucker

Damit ein Laufkartendruck sowie das Drucken einer Testseite grundsatzlich méglich sind, muss
der Drucker folgende Eigenschaften aufweisen.

Druckereigenschaften:

e Druckersprache PDF-A4 / Postskript-A3
e Port 9100 Direct Mode (Port kann beliebig angepasst werden)

Um eine Kommunikationsiiberwachung / Flllstandsanzeige Uber die Website des IRAS-
Gefahrenmeldesystem zu realisieren, werden zusatzlich folgende Eigenschaften bendétigt:

e Snmp Druckersteuerung tber Netzwerk

Beispiel Drucker mit vollem Funktionsumfanq:

e HP Color LaserJet Pro M254dw (A4)
e HP Color LaserJet Pro M252dw (A4)
e HP Color LaserJet Professional CP5225n (A3)
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4.4.8.11.5.4 Das Anzeigetableau

4.4.8.11.5.4.1 Funktion und Bedienung

|

_ . G
9)

Nachdruck Alarm

alle Meldungen

Stérung
Drucker

Test / Nachdruck
Einzelmeldungen

4.4.8.11.5.4.2 Displayanzeigen

Display fur Feuer- und Storungsanzeige

Blatter-Tasten zum Abrufen weitere
Ereianisse ,Feuer”

Taste fur Befehl: Nachdruck aller
Ereianisse .Feuer”

Anzeige ,Betrieb”

Anzeige ,Feuer”

Anzeige ,Stérung Drucker®

Taste fur Befehl: Nachdruck einzelner
Ereignisse ,Feuer® und ,Test*

Hier werden Meldergruppe/Melder und Ereignis
.Feuer‘ angezeigt

sl

S,

il Feuer

sDruckerfenler

Hier werden Druckerfehler, Druckerstérung,
Drucker abhéangige Meldungen, wie Ausfall
Energieversorgung, Ausfall Netzwerkanbindung,
angezeigt

Hier wird der Tonermangel angezeigt

TEE Feusr
;////,
il
TR Feusr
e

Farier leer / .

Hier wird der Papiermangel angezeigt
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| Der Drucker meldet Papierstau. Uberpriifen Sie die
T /ﬁ Papierzufuhr.

keine Melduneern Das |IRAS-Gefahrenmeldesystem meldet ein
Problem mit der Energieversorgung.

: Enersieversoraung

Das IRAS-Gefahrenmeldesystem kann nicht
korrekt mit dem Drucker kommunizieren.

keine Meldunsen

: hnmmumk ationsfehler @
keine Meldunsen l Es kénnen auch Kombinationen von Fehler auftreten.

0 roler

Fapieratau :

Die angezeigten Stdrungen sind abhangig vom Drucker! Nicht jeder Drucker kann jede Stérung
C anzeigen. Drucker die ein bestimmten Uberwachungswert nicht tiber die Snmp-Schnittstelle
bieten sind zwar Stdrungsfrei jedoch werden auch diese Funktionen (Fullstand, Papierstau,

usw.) nicht Gberwacht.
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4.4.8.12 Diagnhose

Das Menu bietet fur das IRAS-Gefahrenmeldesystem eine Selbsttestfunktion sowie Log-Eintrage
zur Analyse.

Version
Allgemein Systemzeit

Export Europe/Berlin

Laufkartenansicht 19/05/20: 13:46:05
Neustart . .
Download Systemlog: SysLog MyslgError NginxError Systemcheck SystemHistory
Benutzer

Gruppen

Foxtag Test Event erzeugen

Software Updates
BMZ

Verbindung
Ethernet Gruppe
Melder
SSL -
Ereignistyp | Gruppe/Melder ¥
VPN Code Feuer v
IRAS Sync kommend ¥

Systeminformation

Uberpriife Features

System Selbsttest

Abbildung 92 Meni Diagnose

Mit Hilfe der Funktionen im Ment ,Diagnose“ kann die korrekte Einrichtung des IRAS-
Gefahrenmeldesystem uberprift werden bzw. Reaktionsverhalten und Logmeldungen betrachtet
werden. Dies ist eine wertvolle Unterstitzung bei Einrichtungsproblemen in komplexeren IT-
Strukturen.

Test Event erzeugen

Hier kann ein Event erzeugt werden um die Benachrichtigung auf allen Geraten zu testen. Wird
der Haken bei ,kommend“ gesetzt wird die Meldung erzeugt, ist kein Haken bei ,kommend*
gesetzt wird die Meldung gel6éscht. Diese Simulation wird in der Historie und der Systembhistorie
vermerkt. Es wird kein gultiger Eintrag bei der Revision erzeugt. Jedoch kénnen so Drucker, Email
und Push einer Prifung unterzogen werden.
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Uberpriife Features

Mit diesem Button wird eine Nachricht an den IFAM-Server gesendet. Dieser wertet die
individuelle Eigenschaften des IRAS-Gefahrenmeldesystem aus und sendet in seiner Antwort
neue oder veranderte Eigenschaften fir das IRAS-Gefahrenmeldesystem zurtick. Damit kdnnen
Features oder Funktionen freigeschaltet werden. Siehe Kapitel 5 Feature Aktivierung ab Seite
112.

Systemcheck

Wurde einmalig ein Selbsttest durchgefuhrt, kann Uber den Link ,Systemcheck® eine
verschlisselte Datei heruntergeladen werden. Diese kann an den Service gesendet werden, falls
dieser die Informationen bendtigt.

System Selbsttest

Test starten

Letzter Diagnose Zeitpunkt 2022-08-03 07:58:58
Das Internet ist physikalisch erreichbar.

Der DNS Server ist erreichbar.

Der Updateserver ist erreichbar.

Der Update-Server arbeitet fehlerfrei.

IP Adresse 127.0.0.1

HTTPS aktiv

DNS Name Beispielurl.de
Zugriff geprift

Zertifikate Quelle issuer=C = US, O =

Let's Encrypt, CN =
R3

Abbildung 93 Diagnose - System Selbsttest
System Selbsttest:

Der Selbsttest pruft nach Dricken der Taste ,Test starten® verschiedene Funktionen und zeigt
deren Ergebnis an. Im Normalfall sollten die Ergebnisse wie oben im Bild dargestellt aussehen.

Letzter Diagnose Zeitpunkt

Zeitpunkt des letzten Selbsttest. Dieser Schritt wird als falsch angezeigt, wenn der Test
langer als 7-Tage zuriickliegt.

106/ 167 IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
Technische Anderungen vorbehalten



IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung <IFAM

SICHERHEITSTECHNIK

Das Internet ist physikalisch erreichbar / Google konnte anhand der IP nicht erreicht werden

Es wird auf die IP-Adresse 8.8.8.8 ein Ping vorgenommen. Dieser sollte bei einer aktiven
Verbindung moglich sein. Wird dieser Test nicht erfolgreich abgeschlossen, sind die Eingaben fur
das Gateway zu prifen.

Der DNS-Server ist erreichbar / Die DNS-Auflésung fiir Google ist nicht korrekt

Hier wird ein Ping auf die URL www.google.de durchgefuhrt. Dieser Ping ist dann erfolgreich,
wenn der DNS-Server korrekt eingestellt und erreichbar ist. Wird dieser Test nicht erfolgreich
abgeschlossen, sind die Eingaben fur das Gateway zu prufen.

Der Updateserver ist erreichbar / Die DNS-Aufldsung fur den Updateserver ist nicht korrekt

Es wird ein Ping auf den IFAM Updateserver fir IRAS Geréate durchgefuhrt. Wird dieser Test nicht
erfolgreich abgeschlossen, sind die Eingaben fur das Gateway zu prifen. Ebenfalls sind die
Netzwerkfreigaben auf die URLs iras.ifam.com:443 und update.ifam.com:443 zu prufen.

Der Update-Server arbeitet fehlerfrei / Die Kommunikation mit dem Update-Server war nicht
mdaglich

Es wird ein Kommunikationsversuch mittels zweiseitiger Authentifizierung vorgenommen. Dieser
Test kann Fehlschlagen, wenn Zertifikate innerhalb des Netzwerkes ausgetauscht werden.
Dieser Test muss positiv verlaufen, wenn Update oder Push-Nachrichten auf mobile Gerate
notwendig sind.

IP Adresse

Der Internetdienst http://ipinfo.io/ip liefert die IP-Adresse des Anfragenden Systems zurtick. Diese
kann verwendet werden, um externe Zugriffe zu prufen.

HTTPS aktiv/ HTTPS inaktiv

Dieser Test zeigt den Zustand der SSL- Konfiguration. Es wird lediglich die Einstellung als
Zusammenfassung wiedergegeben.

DNS Name

Die Ausgabe wird aus dem hochgeladenen Zertifikat iGbernommen und ausgegeben. Sie dient
der Uberpriufung tber die URL Einstellungen.
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Zuqriff geprift / Zugriff nicht mdglich

Mittels der URL aus dem Zertifikat wird der komplette Pfad geprift. Dabei sollte die Anfrage
einmal durch das lokale Netzwerk ,geroutet" werden. Ausgegeben wird der Austeller des
erhaltenen Zertifikates. Sie kénnen nun prifen ob die Ausgabe korrekt ist. Stimmen Teile oder
die ganze Ausgabe nicht deutet dies auf eine Netzwerkinstanz hin die Zertifikate des IRAS-
Gefahrenmeldesystem austauscht.
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Log Eintrage:

Push Log

Zeitstempel”

Eintrag

2021-09-15
08:47:38

Send Push Steuergruppen Gehend Stérung Gruppe Response: 0-200-3

2021-09-15
08:17:30

Send Push Steuergruppen Koemmend Stdrung Gruppe Response: 0-200-3

2021-09-15
08:16:54

Send Push Steuergruppen Gehend Feuer Melder 1-1/1 Response: 0-200-3

2021-09-15
08:16:48

Send Push Steuergruppen Kommend Feuer Melder 1-1/1 Response: 0-200-3

Abbildung 94 Diagnose - Log Eintrage (Push Log)

Push Log Response

0

-200-

3

Ist der Befehl den der
Updateserver sendet:

-1: Losche den Teilnehmer,
denn der Eintrag ist nichtmehr

gultig

Ist der Riuckgabewert des

Pushdienstes
Betriebssystem

200: Nachricht
zugestellt

vom

wurde

Betriebssystem
1: Apple Gerat
2: Windows Gerat

3: Android Gerat

Im Bereich Log Eintrage werden die jeweils letzten 10 Ereignisse der E-Mail- , Push-Vorgénge
und Systemlog angezeigt. Diese sollen helfen, die Einrichtung der E-Mail-Einstellung und das

Versenden von Push-Benachrichtigungen zu tberprifen.
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4.4.8.13 Systeminformation

Unter dem Meni Systeminformation werden Eigenschaften des IRAS-Gefahrenmeldesystem

angezeigt.

Version
Allgemein

Export
Laufkartenansicht
Meustart
Benutzer
Gruppen
Software Updates
Verbindung
E-Mail

Drucker

Diagnose

Projekt-1D: 5dee1ce66dee3780743692

Anzahl der Meldepunkte: 15

Anzahl der Meldepunkte mit Laufkarte: 15
Seriennummer: TSBI04004085

Gerdtenummer: 3114.5656

Verfiigbarer Projekt Speicherplatz: 3.567 GB
Verfiigbarer Dokumenten Speicherplatz: 891.727 MB

Verfiigbarer externer Speicherplatz: 7.241 GB

_ Lizenzinformationen: Licenses

Abbildung 95 Systeminformationen

Projekt-1D

Die Projekt ID des aktuell eingeloggten
Projekts. Dies ist notwendig fur die
Identifikation der Projektordner auf dem USB-
Stick.

Anzahl der Meldepunkte

Gibt die gesamt Anzahl der Meldepunkte im
aktuellen Projekt an.

Anzahl der Meldepunkte mit Laufkarte Gibt die gesamt Anzahl der Meldepunkte mit

Laufkarte an.

Seriennummer

Fur Supportanfragen

Geratenummer

Fur Supportanfragen/ IRAS-Sync

Verfligbarer Speicherplatz

Stellt den noch freien Speicherplatz des
Systems dar.

Lizenzinformationen

Hier kbnnen die gesamten
Lizenzinformationen der verwendeten
Software heruntergeladen werden.
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4.4.9 Button

Uber das ,Button“-Menii kann die Konfiguration des Feuerwehr-Bedienfeldes angepasst werden,
welches Uber das Ment ,,Optionen-> Bedienung®“ aufgerufen wird.

Im Konfigurationsmeni kann einzeln fir jedes Betatigungselement und jede Anzeige das
Verhalten festgelegt werden. Es kénnen auch bestimmte Elemente ganz ausgeblendet werden
(siehe Punkt 7.4 auf Seite 146)

Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System  Button

SICHERHEITSTECHNIK

cl Bedienfeld in Betrieb Kein Schalter ¥ Grin ¥ Gelb v | Ubernehmen |
=] Loschanlage ausgelos| | Kein Schalter * Rot v Gelb v | Ubernehmen |
L Akustische Signale ab| | Schalter M Gelb v Gelb A | Ubernehmen |
) UE ab Schalter v Gelb v Gelb v | Ubernehmen |

Kein Schalter * Geb v Gelb v | Ubernehmen |
i UE ausgeldst Kein Schalter * Rot v Gelb v | Ubernehmen |
" Brandfall-Steuerungen| | Schalter M Gelb v Gelb v | Ubernehmen |
v BMZ rackstellen Taster M Rot v Gelb v ‘ Ubernehmen |
« UE Nr profen. Taster v Gelb v Gelb v ‘ Ubernehmen |

Abbildung 96 System- Feuerwehr-Bedienfeld konfigurieren (Button)
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5 Feature Aktivierung

5.1 Installation von zusatzlichen Funktionalitdten

Die Funktion eines zusatzlichen Feature kann direkt bei Kauf aktiviert werden oder nachtraglich
zu jedem IRAS-Gefahrenmeldesystem hinzugefigt werden (aktueller Softwarestand
vorausgesetzt).

Vertrieb auf. Dieser wird Ihnen alle bendétigten weiteren Informationen

f Fur das Hinzufiigen eines Features nehmen Sie bitte Kontakt mit dem
zukommen lassen.

Fur das nachtragliche Hinzufigen eines Merkmals sind aktuell zwei Methoden vorhanden, welche
in den nachfolgenden Kapiteln erlautert werden.

5.1.1 Online Features aktualisieren

Features kénnen Uber den zentralen Server der IFAM GmbH online abgerufen werden. Dazu ist
der Zugriff auf https:\\iras.ifam.com Uber Port 443 notwendig. Das System fragt automatisch mit
seiner individuellen Kennung an und bekommt alle ihm zugewiesenen Features Ubertragen.
Diese werden automatisch installiert und die Funktion kann sofort genutzt werden.

e A\ WYy Aligemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung  System Button

Version

Allgemein Systemzeit
Export Europe/Berlin
Laufkartenansicht 29/03/22 : 14:18:27
Neustart

Gruppen
Foxtag Download Systemlog: Syslog MysqlError  NginxError  Systemcheck SystemHistory
Software Updates

Verbindung

E-Mail Test Event erzeugen

Drucker Bz |:|
L E—

Systeminformation Melder [ |

Ereignistyp [Gupperveiser ]
Code

kommend [J

erzeugen

Uberpriife Features

Abbildung 97 Features Online prifen

Zur Installation der Features befindet sich unter "System->Diagnose" der Button "Uberpriife
Features".
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5.1.2 Freischaltcode

Fur die Installation eines Feature besteht die Moglichkeit einen Code zu erzeugen. Dieser kann
ab einer Webserver Version 1.1.30.001 und groRRer direkt unter "System->Softwareupdates-
>Manuelles Update" im Bereich "Key" eingetragen werden.

9 ALYy Allgemein  Dokumente  Codetabelle  Ebene  Revisions Codetabelle  Checklisten Vorlage  Sicherung ~ System  Button
Version
Allgemein Manuelle Installation einer Aktualisierung
Export
Keine ausgewahit

Laufkartenansicht s E—
Neustart
Benutzer
Gruppen Key
Foxtag
Software Updates

Einstellungen

Verflgbare Updates
vereindung =
E-Mail
Drucker
Diagnose
Systeminformation

Abbildung 98 Features manuell mittels Codes einfiigen

Durch Driicken auf Ubernehmen werden alle notwendigen Features freigeschalten. Um den Code
zu erhalten ist es notwendig bei der IFAM GmbH eine gultige E-Mail-Adresse hinterlegt zu haben.
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6 IRAS-Display (Feature IRAS-Display)

6.1 Systembeschreibung

IRAS-Display ist eine moderne Losung zur visuellen Darstellung von Gefahren fur Feuerwehren,
Mitarbeiter in Burokomplexen, Betriebsfeuerwehren oder Technischen Einsatzstellen. Die
Darstellung der Ereignisse kann auf das jeweilige Einsatzgebiet angepasst und individualisiert
werden. Damit kénnen, zuséatzlich zur IRASbasic2 App, Anforderungen von Betreiber und
Feuerwehr erméglicht werden, mit besonderem Hinblick auf Informationen zu einem Feuer, einer
Evakuierung bzw. Erkundung.

Die Darstellung kann sowohl auf maximal 100 Windows-PC im selben Netzwerk stattfinden und
auf maximal 5 Geraten abgesetzt Uber das Internet (z.B.: Leitstelle oder Feuerwehr). Eine
Kombination beider Varianten ist Moglich.

Grundlage fur diese Funktionalitat ist das IRAS-Gefahrenmeldesystem mit einer Freischaltung
dieses Merkmals. Auf dem Server des IRAS-Gefahrenmeldesystem sind sowohl Software als
auch Grafiken und Konfigurationen gespeichert. Ebenfalls werden die Ereignisse der Zentrale
gesammelt und fur die PCs aufbereitet. Zusatzlich dazu bietet das IRAS-Gefahrenmeldesystem
auch den vollen Umfang der bekannten IRAS Funktionen.

Die IRAS-Display-Applikation verknlpft die Gefahrenmeldungen mit, durch den Anwender
bereitzustellende Grafiken, Hinweistexte und Symbole. Dabei sind, zur schnelleren visuellen
Erfassung, blinkende Elemente Uber ausgeloste Gebaudeteile, Meldebereiche und Fluchtwege
maoglich. Grundlage fir die Erstellung dieser Anzeigen ist sowohl das Schutzziel des Objektes als
auch der organisatorische Brandschutz des Betreibers.

Das Produkt besteht im Wesentlichen aus dem IRAS-Gefahrenmeldesystem und einem
anzeigenden PC. Als PC koénnen sowohl handelsiibliche Windows-PCs mit Bildschirm als auch
sogenannte Panel-PCs mit integriertem Bildschirm verwendet werden, welche separat mit
Spannung (gepuffert) versorgt werden. Als Betriebssystem dieser PCs muss Windows 10 (oder
hoher) verwendet werden.

manuelles Herunterladen +
Installieren
y — c
IRAS- 1 & S
Gefahrenmelde S g
system >S5 =
Yy G =
- 3
) A
IRAS- 8‘ Starten + iiberwachen é_
_ fa 7
Display- Laden & |
< 2
Applikation o o
PC
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6.1.1 IRAS-Display-Launcher

Der IRAS-Display-Launcher kann lber die Webseite des IRAS-Gefahrenmeldesystem bei
aktivierter IRAS-Display-Softwareerweiterung heruntergeladen werden. Er wird auf dem Ziel PC
installiert und automatisch mit dem Starten des PC gestartet. Er |&dt die aktuelle IRAS-Display-
Applikation von, dem im Netzwerk verfugbaren IRAS-Gefahrenmeldesystem, herunter und
Ubernimmt eine Gberwachende Rolle.

6.1.2 IRAS-Display-Applikation

Die Applikation wird durch den IRAS-Display-Launcher vom IRAS-Gefahrenmeldesystem
heruntergeladen und gestartet. Sie verflugt Uber die drei Betriebsmodi "Editiermodus”,
"Konfigurationsmodus" und "Betriebsmodus”. Sie dient der Anzeige der Darstellungen und
Ansichten auf dem PC.

6.2 Netzwerkstruktur

ﬁm Anzeigen
4M e

max. 100

=

Anzeige und
Administration

T — 230V

Internet = ﬁ/@ Anzeigen
+ Anzeigen
WIndows

LAN % Anzeigen

| 230v

Abbildung 99 Netzwerkibersicht

Gefahrenmeldesystem zu allen PCs kommen. Andernfalls muss die

j In dem Netzwerk missen Multicast-Nachrichten von IRAS-
Verbindung Uber Internet vorgenommen werden.
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c Fur den Multicast sind die Ports 8513 und 8514 notwendig. Diese durfen
nicht blockiert werden.

Bestimmte Netzwerkgerate wie Router oder Proxy-Server haben teils
A grofRen Einfluss auf das Versenden von Multicast Nachrichten. Bitte prifen

Sie die Einstellungen dieser Gerate, evtl. muss ein Portforwarding
vorgenommen werden.

6.3 Uberwachungsstrukturen

Zur Gewahrleistung der Funktion sind wichtige Teile des Systems Uberwacht. Damit kann
sichergestellt werden, dass eine Beeintrachtigung erkannt wird und entsprechende Malinahmen
eingeleitet werden kdnnen.

Fehler Erkannt von Meldung in Meldung auf
App IRAS-Display
Softwarefehler Display-App IRAS- ja nein
Gefahrenmeldesystem
Softwarefehler IRAS- | Display-App/ BMZ nein ja
Gefahrenmeldesystem
Fehler im Netzwerk IRAS- ja (wenn | ja
Gefahrenmeldesystem tber mobil
/Display-App Verbunden)
Hardwaredefekt Display-PC | IRAS- ja nein

Gefahrenmeldesystem

Hardwaredefekt IRAS- | Display-App/ BMZ nein ja
Gefahrenmeldesystem
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6.4 Systemaqrenzen

Applikation (nur Internet).

Beschreibung Wert
Maximale Anzahl an IRAS-Display-Applikationen im lokalen Netzwerk. | 100
Nicht tber Internet.
Maximale Anzahl an IRAS-Display-Applikationen Uber Internet. Parallel | 5
zu lokaler Anwendung.
Maximale Anzahl an Ansichten (Speicherplatz beachten!) 10.000
Aktualisierungsrate  der  Meldungen. Eintreffen  bei IRAS- | ~2s
Gefahrenmeldesystem bis zur Anzeige auf allen IRAS-Display-
Applikation (nur lokales Netz 100Mbit/s).
Aktualisierungsrate  der  Meldungen.  Eintreffen  bei  IRAS- | ~5s je nach
Gefahrenmeldesystem bis zur Anzeige auf allen IRAS-Display- | Datenverbindung

Erkennen des Ausfalls einer IRAS-Display-Applikation

~10s

Erkennen des Ausfalls des IRAS-Gefahrenmeldesystem durch IRAS-
Display-Applikation.

~3s

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
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6.5 Konfiguration

6.5.1 Begriffe

Aktive Ansichten
E39
E23 Darstellungslabel E#1
E2
E PP 9,
: f £
|
Darstellung
i W W
Starﬁdansmht
/-D'_' \J“ \\J’ﬂ’— L// I | Lﬁu_
E3
1-4M2 Reperatur
30 E32 | E36 E37 E38
= i Lir— i
Event:

Abbildung 100 Begriffserklarung

6.5.1.1 Editiermodus

Der Editiermodus ist eine Funktionalitat der IRAS-Display-Applikation, welche dazu genutzt wird
Grafiken und Bilder mit Meldungen der BMZ zu verkniupfen. Der Wechsel in diesen Modus erfolgt
ausschlief3lich tber die Webseite des IRAS-Gefahrenmeldesystem bei der Konfiguration des
einzelnen Gerates. Es kann nur ein Gerat (Client PC) im Netzwerk den Editiermodus besitzen.

6.5.1.2 Konfigurationsmodus

Der Konfigurationsmodus wird einmalig am PC beim ersten Starten der IRAS-Display-Applikation
durchgefuhrt. Dort konnen spezifische Einstellungen fur die aktuelle Applikation vorgenommen
werden.

6.5.1.3 Betriebsmodus

Der Betriebsmodus ist der "normale” Anzeigemodus. Hier gibt es nicht die Mdglichkeit der
Konfiguration oder des Editierens von Darstellungen. Hier werden die Ansichten mit den
angelegten Darstellungen angezeigt.
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6.5.1.4 Ansicht/ Standardansicht

Eine Ansicht ist der Grundriss oder das Bild auf welchem man die Positionen der Melder einsehen
kann. Die Standardansicht ist der Grundriss, welcher einer spezifischen IRAS-Display-Applikation
zugeordnet ist. Diese Ansicht wird immer angezeigt.

6.5.1.5 Aktive Ansichten

Sind Ereignisse aktiv, welche nicht in der Standardansicht des jeweiligen Gerates angezeigt
werden, dann werden die Ansichten mit lhrem Namen dargestellt. Zu diesen Ansichten kann man
Uber den Bildschirm wechseln, wenn diese Option aktiviert wurde. Dazu befindet sich am oberen
Rand der Applikation eine Ubersicht der aktiven Ansichten. Diese kann durch Klicken oder Touch
ausgewahlt werden.

6.5.1.6 Darstellung

Eine Darstellung stellt eine visuelle Reprasentation eines Elements der Uberwachten Welt dar.
Das konnen Melder und Sensoren, aber auch ganze Bereiche oder Informationen sein. Diese
werden innerhalb einer Ansicht mit Ereignissen der BMZ verknipft und bei Auftreten des
entsprechenden Ereignisses in dieser Ansicht zur Anzeige gebracht.

6.5.1.7 Darstellungslabel

Hier wird der Name der Darstellung angezeigt. Dieser dient der textuellen Orientierung und kann
durch den Anwender festgelegt werden. Bei der Vergabe der Bezeichnung sollte auf leichte, kurze
und verstandliche Begriffe geachtet werden (z.B.: "Buro 15", "Einkauf", "Etage 2").
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6.5.2 Serverseitig

Uber die Webseite unter Optionen->Setup->Dokumente->Optionale Dokumente des IRAS-
Gefahrenmeldesystem kdnnen, mit entsprechenden Rechten, Ansichten angelegt werden. Dabei
kann der Speicherort (USB oder Intern) gewahlt werden.

\ || Allgemein

SICHERHEITSTECHNIK

vorhandene Laufkarten

Laufkartenimport

Dokumente

Codetabelle

Revisions Codetabelle ~ Checklisten Vorlage  Sicherung ~ System  Button Zuriick

Neues Dokument hinzufiigen

Datei auswéhlen |Keine ausgewahit

[Datenordner ~|[ Erstellen |

Verkniipfung bearbeiten

Download Keine ausgewahlt IW‘
Dokumente

Datenordner 3DAnsi(ht_\FAM_sw.#Viﬁ"tﬁl /‘ | Ubernehmen | | Loschen |
Datenordner FIuchtweg_Oben‘png‘LEEI"ES Bild /‘ | Ubernehmen | | Loschen |
Datenordner Brandabschnitt1,jpg ‘Eﬂbsthl,ﬁr‘""driii /‘ | Ubernehmen | | Loschen |
Datenordner Brandabschnitt2,jpg ‘Eﬂhsthﬂz,ﬁru"d'"iii /‘ | Ubernehmen | | Loschen |
Datenordner Brandabschnitt3,jpg ‘B»ﬂbﬂhﬂ!_ﬁrund”iss /‘ | Ubernehmen | | Loschen |
Datenordner ‘ | Ubernehmen | | Loschen |

vs EG Strasse.png ‘Gebsude gesamt

Abbildung 101 Ansichten hinzufligen

Den Dateien, welche tber optionale Dokumente hochgeladen wurden,
A mussen sinnvolle Namen gegeben werden. Uber diese Namen werden die
Ansichten spater verwaltet.

sein.

Die Formate der einzelnen Ansichten konnen nur:

A ipg, ipeg, png, bmp

Im Anschluss muss die Funktion mit der Gerateliberwachung aktiviert werden. Dazu kann unter
"Optionen->Setup->System->Verbindung->IRAS Display” der Haken "Uberwachung aktiv"

gesetzt werden.
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e
DIE GERATEUBERWACHUNG IST AKTIV

Uberwachung aktiv :

Installer

Abbildung 102 IRAS-Display Funktion aktivieren

Unter dem Link "Installer" kann der IRAS-Display-Launcher heruntergeladen werden.
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6.5.3 Clientseitig
Der IRAS-Display-Launcher wird auf dem Ziel PC /Panel PC installiert.

Dabei kann die Option des Geratetyps gewahlt werden.

Setup - IRAS Display Launcher Version 1.0 - had

Zusatzliche Aufgaben auswahlen ﬁ:_:*
Welche zusatzlichen Aufgaben sollen ausgefiihrt werden? |/a‘\\\

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von IRAS Display
Launcher ausfithren soll, und Kiicken Sie danach auf "Weiter”,

() Programm istimmer im Vordergrund
Zusatzliche Symbaole:
[[] Desktop-Symbol erstellen

Zuriick Abbrechen

Abbildung 103 Installer Optionen

Normale Fensteranwendund:

Die IRAS-Display-Applikation wird in einem "normalen” Fenster gestartet. Dieses Fenster kann
geschlossen, verschoben oder minimiert werden. Diese Option ist bei Desktop PC zu nutzen die
wahrend des Betriebes auch fur andere Aufgaben genutzt werden.

Programm ist immer im Vordergrund:

Die IRAS-Display-Applikation befindet sich nach dem Start im Randlosen Modus. Das bedeutet
das andere Applikationen/ Programme immer im Hintergrund sind. Ebenso kann die IRAS-
Display-Applikation nicht geschlossen, verschoben oder minimiert werden. Diese Option ist bei
Panel-PCs zu nutzen die ausschlief3lich fir die Anzeige von IRAS-Display genutzt werden.

122 /167 IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
Technische Anderungen vorbehalten



IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung <IFAM

SICHERHEITSTECHNIK

Nach der Installation startet der IRAS-Display-Launcher und versucht ein IRAS-Plus mit der
aktivierten Option IRAS-Display-Softwareerweiterung zu finden. Findet er diese im lokalen
Netzwerk, dann ladt er die aktuelle IRAS-Display-Applikation auf den PC /Panel PC und startet
diese.

IRAS-Display Launcher — | X
Adresse Ausgabe

Im Netz gefunden: Suchen nach IRAS-Flus mit aktivietem Feature (IRAS-Display)im Netzwerk:...

152.168.5.96 -= 192.168.5.96

Boxen gefunden: 1

Erfrage Client Version: 152.168.5.56. .
Installierte Version: 2.1.4.11
Box Client Version- 2.1.4.11
Starte Anwendung.

Abbildung 104 Display Launcher

Der IRAS-Display-Launcher bietet ein minimales Nutzer Interface fur die Auswahl des
entsprechenden IRAS-Gefahrenmeldesystem, wenn mehrere im Netzwerk vorhanden sind. Hier
kann auch eine feste URL/ IP-Adresse eingegeben werden fur Systeme die nicht mit Broadcast
arbeiten kénnen. Diese fixe IP-Adresse wird gespeichert und beim néachsten Aufruf automatisch

mit ausgewahlt.

Beim erstmaligen Starten der IRAS-Display-Applikation wird der Konfigurationsmodus
aufgerufen. Dort kdnnen Eigenschaften der IRAS-Display-Applikation gewéhlt werden.

Im Konfigurationsmodus fuhrt ein Wizard durch die einzelnen Schritte.
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Registrierung

AS-DISPLAY ERSTEINRICHTUNG

Abbildung 105 Registrierung der Display Applikation

Bei der Registrierung der Software werden alle gespeicherten Bilder geladen und die
Kommunikation zwischen beiden Teilnehmern gepriift.
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Anschlielend muss die Anwendung an dem IRAS-Plus registriert werden. Dazu muss der
angezeigte Code auf der Webseite des IRAS-Gefahrenmeldesystems aktiviert werden.

AS-DISPLAY ERSTEINRICHTUNG

Abbildung 106 Registrierungscode

Dazu ist unter Optionen->Setup->System->Verbindung->IRAS Display die Maske "Neues Geréat
registrieren” vorgesehen. Dort muss der angezeigte Code der IRAS-Display-Applikation
eingegeben und bestatigt werden.

Neues Gerat registrieren

Gerite Code : [250472] ]
| Code aktivieren |
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IRAS-Gefahrenmeldesystem

Wurde der Code ordnungsgemal bestatigt, wechselt der Konfigurationsmodus automatisch zum

nachsten Schritt.

Es kann ein beliebiger Name fir diesen PC gewéahlt werden. Der Name wird auf der Webseite
des IRAS-Gefahrenmeldesystem angezeigt und dient lediglich der besseren Identifizierung.

IRAS-DISPLAY ERSTEINRICHTUNG

Events!

Vergeben Sie einen eindeutigen Namen fur dieses

Display

@ 0 O O O

DISPLAY NAME

IRAS Digital Tableau

Abbildung 107 Display Name

Anschliel3end wird die Standardansicht gewahlt.
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IRAS-DISPLAY ERSTEINRICHTUNG

o @ O O O

HAUPTANSICHT

Ansichten
Viertel

Leeres Bild

BAbsch1_Grundriss

BAbschn2_Grundriss

BAbschn3_Grundriss

P
El Et5| BE E
p
7 =1 =
i [ — g

s s I Lf 2N
ECHS

ED2 |E13 E14 (30 E19

Gebéude gesamt

Events!

Abbildung 108 Auswahl der Hauptansicht

Die Hauptansicht (oder Standardansicht) ist die Anzeige dieses Displays, die im Normalfall zu

sehen ist und zu welcher auch nach der Ansicht anderer Bereiche automatisch immer wieder
zurtick gewechselt wird.
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IRAS-Gefahrenmeldesystem

Im nachsten Schritt wird, fur alle vorhandenen Ansichten, der Standort dieses einen PC /Panel

PC vorgesehen werden. Hier kann jede vorhandene Ansicht ausgewahlt werden und durch
markieren eines Punktes auf der Ansicht wird der Standort gesetzt.

IRAS-DISPLAY ERSTEINRICHTUNG

c O O @ O

STANDORTE

Ansichten
Viertel
Leeres Bild

BAbsch1_Grundriss

BAbschn2_Grundriss

BAbschn3_Grundriss

Gebdude gesamt

Events!

Abbildung 109 Standorte auswéahlen

Die Einstellung fur multiple Ansichten schaltet die Anzeige der aktiven Ansichten in der IRAS-
Display-Applikation frei.

1287167
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Aktive Ansichten sind Ansichten, in denen ein Ereignis zur Anzeige gekommen ist z.B. weil die
zugeordnete Darstellung durch das Auftreten dieses Ereignisses aktiviert wurde. Liegt das Objekt
fur das ein Ereignis gemeldet wurde in einem anderen Bereich (z.B. eine andere Etage) so stellt

die Hauptansicht dieses Ereignis ggf. nicht dar. Es existiert dann also ein anderer aktiver Bereich
bzw. eine andere aktive Ansicht.

Ob zu anderen aktiven Ansichten gewechselt werden kann wird im folgenden Dialog eingestellt.

IRAS-DISPLAY ERSTEINRICHTUNG

O 0 @ O O

Multiple Ansichten
Wtk S e e e

Soll dieses Display andere Bereiche anzeigen?

O Nein

Events!

Abbildung 110 Multiple Ansichten
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Anschliel3end kann fur jedes Display die Ebene der Meldungen ausgewahlt werden.

RAS-DISPLAY ERSTEINRICHTUNG

Abbildung 111 Ebenen Auswahl

Es werden ausschliel3lich die Meldungen mit den Codes der zugeordneten Ebene angezeigt.
Durch Klicken auf die entsprechenden Namen kdnnen beliebig viele (jedoch mindestens eine)
Ebenen ausgewahlt werden. Die Codes, welche den einzelnen Ebenen zugeordnet sind, werden
auf der Webseite des IRAS-Gefahrenmeldesystem konfiguriert (siehe extra Dokumentation).
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Wurden alle Einstellungen vorgenommen (Tipp: Sie kénnen mit der Taste "<" einzelne
Einstellungen erneut vornehmen), werden alle Daten zum gekoppelten IRAS-
Gefahrenmeldesystem Ubertragen. Betatigen Sie dazu die entsprechende Schaltflache. Der
Erfolg der Ubertragung wird lhnen mit einem griinen Haken angezeigt.

IRAS-DISPLAY ERSTEINRICHTUNG

o o O O e

UBERTRAGEN

Fertig!

Einstellungen libertragen und App starten?

Abbildung 112 Konfiguration tbertragen
Nach erfolgreichen tbertragen wird die Applikation gestartet und das Display ist Betriebsbereit.

Im weiteren Verlauf koénnen diese Konfigurationen auf der Webseite des IRAS-
Gefahrenmeldesystem verandert werden.

GERATEUBERSICHT
Erneut laden...

192.168.6.167 ] 2021-10-05 15:01:15 Ja @gmfm Ubernehmen
C,ﬁglgg‘;""ﬂ
Abbildung 113 Geratekonfiguration auf Webseite
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6.6 Editiermodus

Der Editiermodus dient zum Anlegen, Korrigieren oder Verfeinern der Visualisierung zu einer
Gefahrensituation. Es werden unterschiedliche Moglichkeiten der Darstellung eines
Gefahrenbereiches geboten. Diese kdnnen je nach Anwendungsfall und Gebiet genutzt werden.

Alle Darstellungsformen werden generell mit einer leichten Transparenz dargestellt, damit
darunter liegende Elemente der Ansicht weiterhin sichtbar bleiben.

6.6.1 Anlegen einer Darstellung

IRAS-Display Admin = [m]
O ® O
Zeichnen

Z

Ansicht ]E ® N R

BAbschn2_Grundriss
BAbschn3_Grundriss

Neue Darstellung hinzufiigen

Darstel + h Hugo-lunkers-Sae

BAbsch2_Gebaude
BAbsch3_Gebiude
E16
E19
E28
E23
E26
E33

®

@

®

@

®

FTH\

® @

Flughafenstralie

®

Abbildung 114 Anlegen einer Darstellung

Uber das Zeichen "+" kann eine neue Darstellung angelegt werden. Durch Driicken 6ffnet sich
der Dialog fiir die Vergabe eines Namens der Darstellung.
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Abbildung 115 Darstellungsname festlegen

Es kann ein beliebiger Name bestehend aus Buchstaben, Zahlen und Sonderzeichen gewéhlt
werden.

6.6.2 Polygon <>
Mit einem Polygon kann ein beliebiger Bereich auf einer Ansicht markiert werden.

¢ P " Durch Klicken mit der linken Maustaste werden einzelne Punkte hinterlegt die
sofort verbunden werden.

Der Bereich wird automatisch zwischen dem ersten und letzten Punkt

geschlossen.

Mit der linken Maustaste kénnen beliebig viele neue Punkte in einem bestehenden Polygon
hinzugefigt werden. Durch Driicken der rechten Maustaste konnen einzelne Punkte wieder
geldscht werden.
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6.6.3 Bilder [

Bilder kdnnen sowohl den Meldertypen oder den Ereignistyp als auch bestimmte Orte in der
Ansicht markieren.

Bild wahlen [ <]

| (@] (a1

&
i

@ L)
O &

(] |

(@

(=]

' 6 |mm

W (/s

[)

=]
®]

Es kénnen neue Bilder hinzugefigt und auch bestehende Bilder geldscht werden.

c Werden Bilder geléscht die in anderen Ansichten verwendet werden, so
konnen diese auf anderen Geraten nicht mehr angezeigt werden.

r—
EO6 |EO7
L%Eg l I E15 E16
£ VNN . . . . .
4 d\_l_fm F 1 Bilder kdénnen durch Klicken platziert oder verschoben

werden. Die GrofRe kann durch ziehen am blauen Rand des Bildes verandert werden.

6.64 Kreis (®

Ein Kreis ist die einfachste Darstellung. Sie dient zur Markierung von Melderstandorten oder
einzelnen Positionen.
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“—

Durch Klicken kann ein Kreis platziert werden.
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6.6.5 Allgemeine Optionen

6.6.5.1 Farbe

Damit eine grundlegende Unterscheidung einzelner Meldertypen mdoglich ist, kénnen einige
Darstellungen in ihrer Farbe verandert werden.

Farbauswahl n

6.6.5.2 Aktion 4%

Aktionen dienen der schnellen visuellen Erfassung von Darstellungen. Mit Hilfe einer
Transparenzverschiebung pulsiert die Darstellung auf der Ansicht.
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6.6.6 Verknipfen der Darstellung mit Meldern

Jede einzelne Darstellung kann mit einem oder mehreren Meldern verknupft werden. Letzteres
stellt eine Oder-Verknupfung dar.

IRAS-Display Admin = O
o O @

Verknipfen

Ansicht Verkniipfungen Verfiigbar
Viertel Melder 1-1/1
Gruppe 1-1
Leeres Bild Melder 1-2/1
Melder 1-3/1
Melder 1-1/3
o Melder 1-4/1
Melder 1-5/1 Gruppe 1-2
Darstellun
g + Melder 1-2/3
1-2M2 GeschFiihrer @ — Gruppe 1-3
1-2M3 Entwicklung 1 @
— Melder 1-3/3
WeissHintergrund Gruppe 1-4
Fluchtweglinks
FluchtwegOben fEiE AR
FluchtwegRechts Gruppe 1-5
FluchtwegUnten
Melder 1-5/3

FluchtweaGesperrt

Abbildung 116 Darstellungen verknipfen

Es kbnnen aus den Listen einzelne oder mehrere Elemente ausgewahlt werden und mit den
Pfeiltasten zur Verknupfung hinzugefiigt ( <) oder entfernt (—> ) werden.
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6.6.7 Vorschau der Darstellungen

Mit Hilfe der Vorschau kdnnen alle Darstellungen die mit einem Melder verkniipft sind angezeigt
werden.

IRAS-Display Admin

®@ O O

Vorschau
Ansicht

Viertel

Leeres Bild

BAbsch1 Grundriss

Melderpunkte
b Gruppe 1-1
> Gruppe 1-2
b Gruppe 1-3

4 Gruppe 1-4

Melder 1-4/1

Abbildung 117 Vorschau der Verknipfungen auf der Ansicht
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7 Bedienunq

7.1 Allgemeines

Im Beispiel aus Kapitel 4.4.8.9.1 Ethernet hat das IRAS-Gefahrenmeldesystem im lokalen Netz
die IP-Adresse 192.168.5.151. Der Webserver des IRAS-Gefahrenmeldesystem kann nun wie
folgt aufgerufen werden:

http://<IP-Adresse>/
bzw. im Beispiel
http://192.168.5.151/
bei https
https://192.168.5.151

Danach erscheint folgendes Mend, in welchem man sich als Benutzer (User) anmelden kann:

192.168.5.151/websites/WebServer, X +

<« ¢ @ © % 192.1685.151

Startprojekt ~

Login

—
—

Abbildung 118 Login flir den Webserver (User)
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Nach erfolgreicher Anmeldung:

U % 192.1685.151

Ubersicht  Ubersicht AE ~ Feuer Storung Abschaltung Test Historie Optionen

SICHERHEITSTECHNIK

Ubersicht
[6] Hendtevermeider €= WegzumMeider [ 1] [ofomation furdie
Objekt: Burogebaude I Ausgabedatum: Januar 2013

Abbildung 119 Webserver Startbild nach Anmeldung
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IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung

7.2 Ruhezustand

Stimmen die Anmeldedaten zeigt der Webserver den aktuellen Zustand an, welcher von der BMZ
gesendet wird. Im folgenden Bild liegt keine Meldung an und es wird automatisch die Ubersichts-
darstellung angezeigt. Diese Ruheebene kann auch durch Betéatigung der Schaltflache
,Ubersicht“ in der oberen Mentileiste aufgerufen werden.

Mobil
Netzwerkname

USB Zustand

Mobil Empfangspegel

Ereignisliste

Ubersicht  Ubersicht AE ~ Feuer Storung Abschaltung Test H storie Optionen

SICHERHEITSTECHNIK Revision
Revisions Historie

Ubersicht Beilicmmg

Setup

Projektverwaltung

Geschoss/Flur Raum 5
I EG I Flur 1 R D

Ruheebenen zur Dokumentation

Anzeige der
Laufkarten und
Objekte. Sowohl

Konfigurierte admin Abmelden

Ebenen

Melder als auch
Steuergruppen
(AE)

Zugang zur
Konfiguration/ Setup

Name des

€

2ingeloggten
Proiektes

Anzeige der E Handfeuermelder @~ Weg zum Melder E] [Sornaiion fix:die
einzelnen
_— m: Jonwer
Objekte ?ekl Birogebaude Parsevaistraie | Ausgabedatum: Januar 2013

Abbildung 120 Hauptansicht des Webservers

In dieser Darstellung sind in der linken Spalte alle Gber die Konfiguration (Setup) eingestellten
Objekte (Gruppen oder Melder, hier Gruppe 1 bis 2 und Gruppe 4) zu sehen.

141 /167

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1
Technische Anderungen vorbehalten



<IFAM Bedien- und Installationsanleitung IRAS-Gefahrenmeldesystem

SICHERHEITSTECHNIK

Wird eine Taste (z.B. Taste ,,Gruppe 1) betatigt, so erfolgt eine Anzeige der Informationen zu
dem gewahlten Objekt (Textinformation, Grundriss, ev. Kameralink).

© /% 192.1685.151

Ubersicht  Ubersicht AE ~ Feuer Storung Abschaltung Test Historie Optionen
SICHERHEITSTECHNIK

Ubersicht

[6] Hendtevermeider €= WegzumMeider [ 1] [ofomation furdie

Objekt: Biirogebaude | Ausgavedatum: Januar 2013

Abbildung 121 Anzeige des Webservers (Gruppe 1)

Durch Anklicken der Objektgrafik wird die hinterlegte Laufkarte (PDF-Format) aufgerufen und sie
kann geoffnet oder gespeichert werden.
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Nach Anwahl der Schaltflache ,Historie erscheint eine tabellarische Auflistung der zurlck-

liegenden Ereignisse.

+

U % 192.1685.151

Ubersicht  Ubersicht AE

SICHERHEITSTECHNIK

Feuer Stérung Abschaltung Test Historie ‘Optionen

* Hinweis/fehlt 2021-05-18 09:09:26 WB/PL-System Parameter was change
* Hinweis/fehlt 2021-05-18 09:09:01 WB/PL-System Delete ALL Routecards
* Hinweis/fehlt 2021-05-18 09:05:05 WB/PL-System Parameter was change
* Hinweis/fehlt 2021-05-18 09:04:27 WB/PL-System Parameter was change
* Hinweis/fehlt 2021-05-18 09:04:07 WB/PL-System Delete ALL Routecards
« Abschaltung 2021-05-18 09:03:55 Element nicht
vorhanden
« Stérung 2021-05-18 09:03:54 WB/PL-System
» Stérung 2021-05-17 17:02:48 WB/PL-System

Abbildung 122 Anzeige des Webservers (Historie)
Die Pfeilsymbole in der Spalte ,Status“ haben folgende Bedeutung:

@
Y

Das Ereignis geht weg/ verschwindet/ ist nicht mehr aktiv.

Das Ereignis kommt/ ist aktiv.
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7.3 aktive Meldungen

Werden Meldungen von der BMZ gesendet, fir die ein Eintrag in der Codetabelle existiert und far
die ein Objekt eingetragen wurde (oder der Freie Anzeigemode ist aktiv), so werden diese
Meldungen in der Ansicht automatisch dargestellt, wenn vorher keine Bedienung erfolgte. Diese
automatische Aktualisierung (Live-Mode) wird beim ersten Aufruf der Webseitenansicht bzw. 30
Sekunden nach einer Bedienung aktiviert.

Hinter dem Namen der betreffenden Kategorie wird die Anzahl der Ereignisse auf dieser Ebene
in Klammern () angezeigt. Neu einlaufende Meldungen oder auch gehende Ereignisse werden
automatisch berucksichtigt.

Nachfolgendes Beispiel zeigt eine Feuermeldung fur die Gruppe 1 Melder 1.

9 Ubersicht  Ubersicht AE  Feuer(1) Stérung  Abschaltung Test Historie Optionen
SICHERHEITSTECHNIK

B Handfeuermelder <l Weg zum Melder P&mgﬁp fir die

Objekt: Birogebéude Parsevalstralie | Ausgabedatum: Januar 2013

Abbildung 123 Anzeige bei Feuer
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Im nachsten Beispiel liegen mehrere Ereignisse an: 1 Feuerauslésung sowie 2 Gruppen in Test
(Revision->Gruppe abgeschaltet). Nach Driicken einer Ebenen-Taste (z.B. ,Test) werden links in
der Ubersichtsspalte alle Objekte per Taste zur Auswahl angeboten, welche in der ausgewahlten
Ebene aktiv sind. Ohne eine weitere Betatigung wird nach 30 Sekunden wieder die hdchste
Kategorie (Feuer) angezeigt.

g Ubersicht  Ubersicht AE  Feuer(2) Storung(8) Abschaltung Test Historie

SICHERHEITSTECHNIK

=]

; izl
Eﬁ'ﬁ.‘.e..

E Handfeuermelder l~ Weg zum Melder ggagnatiop fiir die

Objekt: Birogeba | Januar 2013

Abbildung 124 Anzeige mehrerer Ereignisse

Der Informationstext unterhalb der Mentleiste mit den Kategorien zeigt in der ersten Zeile die
Kategorie/ Ebene (im obigen Beispiel: Revision) und den Zeitpunkt des Ereignisses an.

In der zweiten Zeile werden die Objektinformationen dargestellt inklusive Zusatztext von der BMZ.

Die dritte Zeile dient der Anzeige von zusétzlichen Informationen. Dies wird als Zusatztext
bezeichnet. Zusatzlicher Text kann Uber die ADP/FAT Schnittstelle von der BMZ kommen dieser
Text wird in Zeile 2 hinter den Objektinformationen angezeigt. Alternativ kann beim Erstellen eines
Objektes bzw. Import eine Textdatei (.TXT) geladen werden, welche ebenfalls Text enthélt. Dieser
Text wird in der dritten Zeile platziert.
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7.4 Bedienungen

In dieser Berechtigungsstufe kbnnen aufRer der Anzeige von Zustanden noch zusatzlich Bedie-
nungen wie an einem Feuerwehr-Bedienfeld vorgenommen werden.

Ubersicht Ubersicht AE Feuer(1) Storung Abschaltung Test(2) Historie Optionen
SICHERHEITSTECHNIK

Revision

Bncicione Hickarin

Ubersicht Bedienung
Setup
L Gmpper Projektverwaltung
L Medertd Export Dateien
L e Somemation
L Meder2z e Aameen
[ Meiderza
L e
[ eupes
L Melderat
L Meideraz
L Melderas
L Melderas
[ Melderaro
Abbildung 125 Menii ,, Optionen-> Bedienung *
Nach Aufruf des MenUs ,Bedienung® erfolgt ein Umschalten in die Darstellung des FBF.
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e

¢ @ @ 192.168.6.87 fwebsites/WebServer/index.php?st - O % In @ =

Zuriick X

Feuerwehr-Bedienfeld

Bedienfeld in Betrieb UE ausgelbst
Loschanlage Brandfall-
ausgelst Steuerungen ab

Akustische Signale BMZ rucksetzen
ab
o

Abbildung 126 Darstellung Feuerwehr-Bedienfeld (Bedienung)

Die LEDs werden an Hand der aktuell vorliegenden Meldungen permanent aktualisiert. Die
Bedienung der Anzeige ist Uber die Tasten in gleicher Weise wie am realen FBF mdglich. Mit der
Taste ,Zurick X“ kann die Darstellung wieder verlassen werden.

Bei Verwendung dieser Funktion kann eine direkte Ruckwirkung auf die BMZ
erfolgen. Der Umfang der méglichen Bedienungen kann, ebenso wie das

Vorhandensein der FBF-Funktion an sich, bei der Parametrierung festgelegt
A werden (siehe Punkt 4.4.9 Button). Diese Funktion ist mit dem
Brandschutzkonzept und ggf. mit der 0rtlichen Brandschutzbehorde
abzustimmen!
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7.5 Online Dokumentation

Uber das Meniui Option->Dokumentation kann die aktuelle Dokumentation fiir das System
abgerufen werden. Dazu ist eine https (Port 443) Verbindung zum Updateserver (iras.ifam.com)
notwendig.

Optionen

Revision

Revisions Historie
Eedienung

Setup
Projelktverwaltung
Export Dateien
Dokumentation

admin Abmelden

Abbildung 127 Online Dokumentation

Es o6ffnet sich das Dialog Fenster ,Aktuelle Dokumente®.

Aktuelle Dokumente

Dokumentenname Datum Beschreibung Sprache

[Beschreibung fiir die
[passive Anschaltbox

TRAS-WB_Anschaltbox_Passiv_V0-5 03.12.2020 08:21 Download|

[Versionshistorie der
Gerate [RAS-plus/IRAS-
[Plus-Mobile/ TRAS-
[Wartungsbox

[Dies ist die aktuelle
. IDokumentation fiir die
gefahremneldesys(emiBedlenungg&jnstallalmnﬁ\- 3-112.10.2022 14:03 IProdukifamilic des IRAS- Download|
Gefahrenmeldesystem

Liste emeut Laden

Download|

Changelog IRAS-Plus WB 06.04.2022 13:38

Abbildung 128 Aktuelle Dokumente

Uber den Link ,Download” kann die Dokumentation auf dem PC gespeichert werden. Das IRAS-
Gefahrenmeldesystem ladt die Dokumentation herunter und reicht sie direkt an den Browser
weiter.

é Je nach Grol3e und Anzahl der Downloads fallen zusétzlich Daten an, die
bei der Verwendung von mobilen Daten Kosten verursachen kdnnen.
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7.6 Revision
Die Revision wird genutzt um in kundenspezifischen Intervallen die gesamte Brandmeldeanlage

mit allen Meldern und Steuergruppen zu testen. Dieser Intervall-Test wird von dem IRAS-
Gefahrenmeldesystem aufgezeichnet und unab&nderbar hinterlegt.

7.6.1 Revisons Historie

In der Revisions-Historie wird der Status aller Revisionen in diesem Projekt angezeigt. Sie bietet
eine Ubersicht tber den Start-, End- und Pausezeitpunkt aller Revisionen.

] 2021-05-05 09:06:15 13 admin

O 2021-05-05 09:06:10 12 admin Anzeigen Loschen
] 2021-05-04 11:28:27 12 admin

&) 2021-05-04 11:28:27 19 admin Anzeigen Léschen
] 2021-05-04 10:15:52 11 admin

=) 2021-05-04 10:15:52 10 admin Anzeigen Loschen
] 2021-04-30 1427:53 10 admin

=] 2021-04-29 17:30:56 g admin Anzeigen Loschen
] 2021-04-29 16:17:51 g admin

) 2021-04-29 14:26:50 g Techniker 1

“ ] 2021-04-29 10:36:50 g Techniker 1

) 2021-04-29 09:26:49 g Techniker 2

Abbildung 129 Revisions Historie

Die Symbole geben den Status der Revision wieder.

0 Die Revision wurde gestartet. Ab diesen Zeitpunkt werden alle Ereignisse aus
der Revisions-Codetabelle aufgezeichnet.
~ Die Revision wurde pausiert. Aktuelle Ereignisse werden nicht mehr fur die
l Revision aufgezeichnet. Das System ist wieder im normalen Operationsmodus.
0 Die Revision wurde beendet. Damit sind alle Dokumente nicht mehr bearbeitbar
und die Wartung ist abgeschlossen. Erst mit einer neuen Revision werden
wieder Ereignisse aufgezeichnet in einen neuen Verlauf.

Zu jeder Status-Anderung wird der Nutzername gespeichert und auch im Wartungsdokument
hinterlegt. Uber den Button ,Anzeigen“ kann die jeweilige Revision ausgewahlt werden.
Anschliel3end werden alle aufgezeichneten Ereignisse dargestellt und es besteht die
Mdoglichkeit des Dokumentenexport.
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Melder als Dokument

(pd) -

= Feuer 2021-04-29 11:01:42  o-1M1 Melder fiir Excel (xIsx)

L3 ausgelsst 2021-04-29 T1:17:10  Steuergruppe Melder als Liste (csv)

L3 ausgelsst 2021-04-29 11:17:51  Steuergruppe Ausginge als

Dokument (pdf) —

Element

» Feuer 2021-04-29 11:26:35  nicht Ausginge fiir Excel
vorhanden (xIsx)

» Feuer 2021-04-29 11:27:26  p-1M0 Ausgéinge als Listen

Al 12 eav)
5 2021-04-30 11:29:57 Ausgang 12
* ausgelast g Steuergruppe Hupe
-

ANt A4 DA 11007

Abbildung 130 Revisionsansicht

7.6.2 Export Revisionsdokument

Alle Revisionsdaten kdnnen in unterschiedlichen Formaten exportiert werden. Diese Dokumente
dienen der Weiterverarbeitung und der Auftragsdokumentation.

Melder als Dokument
l (pdf) .

Melder fiir Excel (xlsx)
Melder als Liste (csv)

Ausgange als
— Dokument (pdf) —

Ausginge fiir Excel
(xlsx)

Ausginge als Listen
{csv)

Checkliste (pdf)

Abbildung 131 Export Optionen fiir die Revision
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Dokumentenname

Inhalt

Verwendungszweck

Melder als Dokument (pdf)

Alle gepruften Melder
in dem gewahlten
Zeitraum
Kommentare zu
Meldern
Melderstatus
Unterschrift (optional
Uber App)

Auftragsdokumentation
gegenuber dem Kunden

Melder fir Excel (xlIsx)

Alle gepruften Melder
in dem gewahlten
Zeitraum
Kommentare zu
Meldern
Melderstatus

Interne
Auftragsdokumentation

Melder als Liste (csv)

Alle gepriften Melder
in dem gewahlten
Zeitraum

zur Weiterverarbeitung

Ausgéange als Dokument (pdf)

Alle geprften
Steuergruppen in dem
gewahlten Zeitraum
Kommentare zu
Steuergruppen
Prufstatus
Unterschrift (optional
Uber App)

Auftragsdokumentation
gegenuber dem Kunden

Ausgange fur Excel (xIsx)

Alle gepriften
Steuergruppen in dem
gewahlten Zeitraum
Kommentare zu
Steuergruppen
Prufstatus

Interne
Auftragsdokumentation

Ausgéange als Listen (csv)

Alle gepruften
Steuergruppen in dem
gewahlten Zeitraum

zur Weiterverarbeitung

Checkliste (pdf) (nur Uber die
App ausfllbar)

Checklisten Kopf
Checklisten Elemente
Unterschriften

Auftragsdokumentation
gegenuber dem Kunden
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7.7 Dokumentendownload

Der Dokumentenexport aller Dokumente, welche durch Nutzer auf dem IRAS-
Gefahrenmeldesystem erzeugt werden kdnnen, lauft im Hintergrund. Nach erfolgreicher
Generierung, stehen die Dokumente im Downloadbereich zur Verfigung.

Revisionsexport.pdf admin 2019-06-28 15:22:39  Revisionsexport pdf _
Historien ) Historien

d 2019-07-04 14:20:29 df _
Export.pdf admin Export P
Checkliste.pdf admin 2019-07-04 14:23:15  Checkliste pdf | Download
Historien Historien

2019-07-08 02:01:11 | Download |

Export.csv user Export v _
Checkliste.pdf operator 2019-07-08 08:01:36  Checkliste pdf _
Revisionsexport.pdf operator 2019-07-08 08:03:18  Revisionsexport pdf | Download

Abbildung 132 Downloadbereich

Hier konnen alle bisher erzeugten Dokumente heruntergeladen werden. Ein Nutzer kann nur
jene Dokumente l6schen, welcher er erzeugt hat. Der Gerateadministrator kann jedoch alle
Dokumente l6schen.

Das Ldschen einzelner Dokumente wird in der Historie vermerkt.

Unter Optionen->Setup->System->Systeminformation kann der verfligbare Speicherplatz
eingesehen werden.

Version

. Projekt-1D: 5bee78826cb30561595219
Allgemein

Export Seriennummer: TSB104004086
Laufkartenansicht N
Gerétenummer: 3114.5656
Neustart
Benutzer Verfiigk Projekt Speicherplatz: 3.611 GB
Gruppen Verfiig Dok Speicherplatz: 888.863 MB I

Software Update
Ver

i externer Speict latz: n.A.
Verbindung s ’ v

E-Mail Lizenzinformationen: Licenses

Diagnose

|

Abbildung 133 verfligbarer Speicherplatz
Auf genligend freien Speicher zur Erzeugung neuer Dokumente hat der Nutzer zu achten.

ﬁ Dokumente aus anderen Projekten kénnen auch den Speicherplatz
blockieren.

c Wird das Projekt geléscht, werden auch alle erzeugten Dokumente
geldscht.
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8 Datensicherheit

8.1 Verwenden von USB-Speichersticks

Der USB-Speicherstick wird von dem IRAS-Gefahrenmeldesystem lediglich als Datenspeicher
benutzt. Es werden keine Programme, welche darauf abgelegt sind, ausgefiihrt oder
zwischengespeicherte Daten von Programmen auf ihm gesichert.

Grundlegend befindet sich auf dem IRAS-Gefahrenmeldesystem ein Linux-basiertes
Betriebssystem. Diese Systeme sind fur viele bekannte Schadsoftwaretypen nicht empféanglich.

Das IRAS-Gefahrenmeldesystem prift zyklisch das Stecken eines USB-Speichersticks und
bindet ausschliel3lich den ersten USB-Speicherstick ein. Ein weiterer USB-Speicherstick kann
nicht eingebunden werden. AnschlieBend wird die darauf befindliche unverschlisselte
Konfigurationsdatei gelesen und interpretiert. Dort ist die Funktion dieses USB-Speichersticks wie
Update o.A. angegeben.

Firmware-Updates fur das IRAS-Gefahrenmeldesystem sind Uber SSL mit 256Bit verschlusselt
und werden von uns zusatzlich mit Zertifikaten signiert. Diese Signatur wird vor der Installation
gepruft. Zusatzlich werden alle Dateien innerhalb der verschliisselten Datei mittels einer
Checksumme auf Integritat gepruft.

Relevante Daten auf dem Stick kénnen ein Backup der Daten des IRAS-Gefahrenmeldesystem
sein. Diese kann der Nutzer durch ein Passwort tiber SSL mit 256Bit verschliisseln. Alle anderen
Daten wie projektspezifische Laufkarten oder optionale Dokumente werden unverschlisselt
gespeichert und sind auf Wunsch durch Anwender tber den Browser / App herunterladbar,
werden per E-Mail verschickt oder an angeschlossene Drucker tber Netzwerk geschickt. Diese
Dateien werden jedoch nicht auf dem IRAS-Gefahrenmeldesystem selber ausgefiihrt oder
geoffnet.

8.2 Optionale Dokumente

Als optionale Dokumente werden im allgemeinen Dateien bezeichnet, welche zu Ereignissen
oder Meldungen zugeordnet werden konnen. Das IRAS-Gefahrenmeldesystem nimmt diese
Dateien in einem Hochlade-Prozess entgegen und stellt sie allen Nutzern ungepruft und
unverandert zur Verfugung. Fur den Inhalt der Dateien ist alleine der hochladende Nutzer
verantwortlich.

é Auf dem System, auf welchem die Dateien benutzt werden, sollte ein
Virenscanner mit aktueller Virendefinition vorhanden sein.

Optionale Dokumente werden grundséatzlich unverschlisselt abgelegt.
A Wenn ein externer Speicher (USB-Speicherstick) zur Speicherung gewahlt

wird, sind die Dateien fir all jene frei zuganglich, welche in den Besitz des
USB-Speicherstick kommen.
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9 Datenschutzerklarung

Wahrend einer Wartung oder Inspektion speichert, erhebt und verarbeitet das IRAS-
Gefahrenmeldesystem unterschiedlichste Daten. Fir diese Daten tragt der Betreiber und der
Nutzer des IRAS-Gefahrenmeldesystem die Verantwortung gegentber dem Anlagenbetreiber.

Bitte stellen Sie sicher, dass Sie das IRAS-Gefahrenmeldesystem gemal3
A den geltenden Datenschutzbestimmungen verwenden.

Folgende Daten werden in dem IRAS-Gefahrenmeldesystem verarbeitet:

Positionsdaten:

Diese Daten werden von dem IRAS-Gefahrenmeldesystem nicht erhoben bzw. gespeichert.

Zahlungsinformationen:

Diese Daten werden von dem IRAS-Gefahrenmeldesystem nicht erhoben bzw. gespeichert.

Browserdaten:

Diese Daten werden von dem IRAS-Gefahrenmeldesystem nicht erhoben bzw. gespeichert.

Log-In Daten:

Um den Nutzer im System eindeutig zu identifizieren, muss das IRAS-Gefahrenmeldesystem den
Benutzernamen und das zugehorige Passwort speichern. Das Passwort ist natirlich
verschlisselt abgelegt und ausschliel3lich der Systemadministrator hat Zugriff auf die Passwarter.
Des Weiteren wird die IP-Adresse gespeichert um das System vor diversen Angriffsszenarien zu
schitzen (Falsches Passwort fuhrt zur Sperre).

Cookies:

Cookies dienen zur Speicherung relevanter Informationen. Das IRAS-Gefahrenmeldesystem
nutzt die Cookie-Technologie ausschliel3lich zur Speicherung der SessionID, damit das IRAS-
Gefahrenmeldesystem das aktuelle Browserfenster identifizieren kann und Inhalte korrekt
angezeigt werden. Wenn Sie Cookies durch Ihren Browser verbieten, kann das IRAS-
Gefahrenmeldesystem die Webseiten nicht korrekt darstellen und ein Login ist nicht mehr
maoglich. Es werden keine Cookies von Drittanbietern gespeichert, verwendet oder ausgewertet.
Nach ausloggen des Benutzers ist der erzeugte Cookie ungultig und kann geldscht werden
(Browsereinstellung).
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Ereignisdaten:

Neben den Daten der Brandmelderzentrale werden auch einzelne Handlungen (Einstellungen
und Bedienungen) der Nutzer gespeichert. Diese sind auch fur andere Nutzer einsehbar. Es
werden Daten wie Login Zeitpunkt, SessionID, Bedienhandlungen und
Konfigurationséanderungen erhoben, gespeichert und angezeigt und mit dem durchfihrenden
Benutzer verknipft.

E-Mail-Adresse:

Fur eine Meldung der Ereignisse (Feuer, Stérung, usw.) gibt es die Option der Versendung einer
E-Mail mit der Laufkarte im Anhang. Dazu benétigt das IRAS-Gefahrenmeldesystem die
Zugangsdaten zu einem E-Mail-Provider. Das Passwort wird im Klartext auf dem IRAS-
Gefahrenmeldesystem abgelegt, es ist jedoch fur keinen Nutzer sichtbar (auch nicht fur den
Admin nach der Eingabe). Jeder Empfanger einer solchen E-Mail wird in der Datenbank des
IRAS-Gefahrenmeldesystems hinterlegt und gespeichert. Eine Auswertung der Daten aul3erhalb
des IRAS-Gefahrenmeldesystems erfolgt nicht und wird auch zu keiner Zeit erfolgen.

Dateizugriff:

Es besteht die Moglichkeit, Dateien wie Bilder, PDF's, Dokumente oder sonstige Dateitypen
(auch ausfiihrbare Programme) hochzuladen. Diese kdnnen dann als verlinkte Dateien zu
Ereignissen von den unterschiedlichen Endgeréaten heruntergeladen werden. Dazu gewéhrt das
IRAS-Gefahrenmeldesystem, je nach Benutzerberechtigung, Zugriff auf diese hochgeladenen
Dateien.

Wird ein USB-Stick an das System angeschlossen, wird dieser automatisch durchsucht und
Uberpruft.

Mobilgerate:

Um eine Push-Benachrichtigung auf dem mobilen Endgerét vorzunehmen ist es notwendig, dass
Daten wie eine eindeutige Gerate-ID, der Push-Token fir Push-Benachrichtigungen und das
verwendete Betriebssystem (Android, Windows, iOS) gespeichert werden. Zur Ubermittlung der
Push-Benachrichtigung auf das Endgeréat, wird der Push-Token mit dem erstellten Text des IRAS-
Gefahrenmeldesystems an den Push-Dienst-Betreiber weitergeleitet. Fir den Datenschutz ist der
Push-Dienst-Betreiber zustandig.

Kontaktdaten:

Zur Erstellung einer Checkliste werden die vollstandigen Kontaktdaten (Name, Stralde,
Hausnummer, Postleitzahl, Telefonnummer, Faxnummer, Gebaudebezeichnung) von
Ansprechpartner und Betreiber bendtigt. Diese werden ausschlief3lich fur die Erstellung einer
Checkliste verwendet. Diese Daten werden archiviert und sind auch rtickwirkend verfugbar.
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Loschen:

Die Hauptaufgabe des IRAS-Gefahrenmeldesystem besteht in der Aufzeichnung und der
Sammlung von Daten. Léschen dieser Daten wirde evtl. andere Vorschriften verletzen und ist
daher nur eingeschrankt maglich. Alle Daten kénnen nur geléscht werden, indem das gesamte
Projekt entfernt wird.

Update-Server:

Wird die Option Update-Server genutzt, werden zur Kontaktaufnahme Daten wie IP-Adresse
und Zugriffszeit erhoben und fiir 62 Tage gespeichert. Zur Steuerung der Updateverfigbarkeit
fur das individuelle IRAS-Gefahrenmeldesystem, werden Daten wie Mac-Adresse, aktuelle
Firmwarestande und das Branding des Systems erhoben und dauerhaft gespeichert. Diese
Daten werden ausschlie3lich zur internen Verarbeitung genutzt und sind notwendig fur eine
normale Funktion des Systems. Auf diese Daten haben Dritte keinen Zugriff und eine
Weitergabe ist ausgeschlossen. Es werden keine personenbezogenen Daten erhoben.

IFAM-Push-Server:

Der IFAM-Push-Server dient zur Verteilung sog. Push-Nachrichten auf Mobilgerate. Dabei stellt
der IFAM-Push-Server nur einen Vermittler dar. Dieser empfangt die Nachrichten des IRAS-
Gefahrenmeldesystem und sendet diese an den Push-Dienst des Betriebssystemhersteller.
Dazu bendtigt der IFAM-Push-Server den geratespezifischen "Token", das Betriebssystem des
Gerates und den Nachrichtentext (z.B.: "Feuer Melder 1-1/1"). Diese Werte werden nicht
dauerhaft gespeichert, sondern nur temporar fir die verarbeitende Zeit. Zur Kontaktaufnahme
werden Daten wie IP-Adresse und Zugriffszeit erhoben und fiir 62 Tage gespeichert. Es werden
keine personenbezogenen Daten erhoben.

Dokumentations-Server:

Wird die Option Dokumentations-Server genutzt, werden zur Kontaktaufnahme Daten wie IP-
Adresse und Zugriffszeit erhoben und fur 62 Tage gespeichert. Zur Steuerung der
Dokumentationsverfugbarkeit fur das individuelle IRAS-Gefahrenmeldesystem werden Daten
wie Mac-Adresse, aktuelle Firmwarestande und das Branding des Systems erhoben und
dauerhaft gespeichert. Diese Daten werden ausschlief3lich zur internen Verarbeitung genutzt
und sind notwendig fir eine normale Funktion des Systems. Auf diese Daten haben Dritte
keinen Zugriff und eine Weitergabe ist ausgeschlossen. Es werden keine personenbezogenen
Daten erhoben.
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10 Problembehebung

Fehler Ursache Gegenmalinahmen
Das IRAS- Falsche IP-Adresse Nutzen Sie einen IP-Scanner zum
Gefahrenmeldesystem ist Ermitteln der korrekten IP-Adresse
nicht tber die Webseite oder des IRAS-Gefahrenmeldesystem .
per mobile App erreichbar. Ggf. missen Sie die IP-Adressen

anpassen, so dass sich |hr PC und
das IRAS-Gefahrenmeldesystem im
selben Subnetz befinden. Achten Sie
auch auf eine korrekte Subnetzmaske
(Netzwerksegmentierung).

PROXY-Server Ein im Netzwerk befindlicher Proxy-
Server tauscht nutzerspezifische
Zertifikate aus und Unterschreibt
diese. Vergleichen Sie die lokalen
Zertifikate mit den extern gelieferten.
Nutzen Sie externe Dienste zur
Uberpriifung ihrer Zertifikatskette.

Das IRAS- Schalten Sie das IRAS-

Gefahrenmeldesystem ist Gefahrenmeldesystem ein und

ausgeschalten verbinden Sie die notwendigen
Netzwerkkabel.

HTTPS verwendet Andern Sie die URL im Browser von

http:// zu https://. Nutzen Sie ggfs. ein
»inkognito“ Fenster, damit
Browservoreinstellungen geléscht

sind.
Falsche/ ungiiltige Flgen Sie bei lhrem Browser eine
Zertifikate Sicherheitsausnahme hinzu und

loggen Sie sich mit Inrem Passwort
ein und entfernen Sie den Haken bei
»SSL“ und ,HTTPS Zertifikat
verwenden® unter Setup->System-

>SSL
Das IRAS- Spannungsversorgung Uberpriifen Sie die Verbindung des
Gefahrenmeldesystem startet | defekt IRAS-Gefahrenmeldesystem mit der
nicht Spannungsversorgung und messen

Sie ggf. die Spannung. Tauschen Sie
das Kabel ggf. aus. Entfernen Sie das
Kabel und betreiben Sie das IRAS-
Gefahrenmeldesystem im Akku-
Betrieb. Wenn die Spannung am PC
unter 21V liegt, wird das System
sicherheitshalber deaktiviert.
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Akku defekt

Stecken Sie das Netzkabel ein und
Betreiben Sie das IRAS-
Gefahrenmeldesystem mit 230V.

Die Webseite des IRAS-

und enthalt keine Elemente

Gefahrenmeldesystem ist leer

Benutzername/Passwort
wurde dreimal falsch
eingeben

Warten Sie mindestens 5 Minuten und
versuchen es dann erneut. Achten Sie
auf das richtige Passwort und
Benutzername.

Browser Cache

Der Browser hat einen alten Cookie
gespeichert oder hat einen Cache
welcher nicht mehr guiltige Daten
enthalt. Schliessen Sie den Browser
oder l6schen Sie den Cache.

Updatefehler

Wahrend eines Updates wurde die
Spannungsversorgung unterbrochen.
Nehmen Sie Kontakt mit dem Service
der IFAM GmbH Erfurt auf.

Es kommen keine Push

Benachrichtigungen bei

Meldungen auf die Mobil
Gerate.

Push Filter der Gruppe nicht
richtig gesetzt.

Uberpriifen Sie unter Setup->System-
>Benutzer die Filtereinstellungen des
jeweiligen Nutzers.

Ausfall des
Benachrichtigungsdienstes

Wie einige andere Funktionen auch,
ist das IRAS-Gefahrenmeldesystem
fir den Empfang von
Benachrichtigungen auf Funktionen
des mobilen Betriebssystems
angewiesen. Wenn dieser Dienst
ausfallt oder kurzfristige
Wartungsarbeiten daran durchgefihrt
werden, kann es zu Stérungen oder
Verzdgerungen bei der
Benachrichtigung kommen.

Push Server nicht erreichbar

Fuhren Sie die Selbstdiagnose unter
Setup->System->Diagnose durch.
Wenn die Server nicht erreichbar sind,
prufen sie die Freigabe des Ports 443
und die URLs: api.push.apple.com,
android.googleapis.com,
login.live.com

Kein mobiles Gerat hat sich
bei dem IRAS-
Gefahrenmeldesystem fur
Push-Nachrichten registriert.

Geben Sie die korrekte Adresse,
Benutzername und Passwort in der
App ein und speichern Sie diese
Konfiguration. Dadurch registriert sich
dieses Mobile Gerat automatisch bei
dem IRAS-Gefahrenmeldesystem fir
Push-Nachrichten.

Es kommen keine E-Mail-
Benachrichtigung bei

E-Mail-Filter nicht korrekt
eingestellt

Prifen Sie die Einstellungen der E-
Mail-Filter unter Setup->System->E-

Meldungen Mail, dass das betreffende Objekt
benachrichtigt wird. Prifen Sie die E-
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Mail-Adressen der Empfanger-
>schlieRen Sie Tippfehler aus. Nutzen
Sie die Test-E-Mail um lhre
Einstellungen zu prufen.

Provider nutzt APP-ID

Das IRAS-Gefahrenmeldesystem
bietet aktuell keine Unterstutzung fur
eine APP-ID. Nehmen Sie Kontakt mit
Ihrem Anbieter auf um eine Klarung zu
erreichen.

Provider erwartet Zwei-
Faktor-Authentifizierung

Das IRAS-Gefahrenmeldesystem
bietet aktuell keine Unterstitzung fur
eine Zwei-Faktor-Authentifizierung.
Nehmen Sie Kontakt mit lhrem
Anbieter auf um eine Klarung zu
erreichen. Nutzen Sie App-
Passworter. Diese ermoglichen einen
Zugriff mit speziellen Zugangsdaten

(google).

Provider hat Client gesperrt

Es kann vorkommen das der Anbieter,
unter bestimmten Voraussetzungen,
den E-Mail-Client des IRAS-
Gefahrenmeldesystem sperrt (zu viele
Emails, Zugriffe unterschiedlicher IPs,
usw.). Nehmen Sie Kontakt mit lhrem
Anbieter auf um eine Klarung zu
erreichen. Nutzen Sie App-
Passworter. Diese ermoglichen einen
Zugriff mit speziellen Zugangsdaten

(google).

Provider hat Sicherheit
angepasst

Bitte prifen sie ob ,unsichere
Anwendungen® zugriff auf ihren E-
Mail-Dienst haben. Nehmen Sie
Kontakt mit Inrem Anbieter auf um
eine Klarung zu erreichen. Nutzen Sie
App-Passworter. Diese ermdglichen
einen Zugriff mit speziellen
Zugangsdaten (google).

E-Mail-Einstellungen nicht
korrekt

Prifen Sie ihre E-Mail-Einstellungen
unter Setup->System->E-Mail. Nutzen
Sie die Test-E-Mail um lhre
Einstellungen zu prifen.

E-Mail-Server nicht
erreichbar

Prufen Sie, dass der unter Setup-
>System->E-Mail eingestellte Port fur
das IRAS-Gefahrenmeldesystem
erreichbar ist. Ebenfalls muss ein
gultiger DNS eingetragen sein (DHCP)
und die URL darf nicht blockiert
werden. Nutzen Sie die Test-E-Malil
um lhre Einstellungen zu prufen.
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Spam Filter

Prufen Sie lhren Spam Filter. Nutzen
Sie die Test-E-Mail um lhre
Einstellungen zu prifen.

Die E-Mail wird fur
konfigurierte Meldungen
gesendet, jedoch ohne
Anhang.

Laufkarte nicht vorhanden

Das IRAS-Gefahrenmeldesystem
kann zu der Meldung nicht die
entsprechende Laufkarte finden.
Prifen Sie unter Setup->Laufkarte ihre
Konfiguration. Prifen Sie ob die
Laufkarten-Dateien vorhanden sind
und die Namensvereinbarung
einhalten.

Spam Filter

Der Anhang wird von Ihren E-Mail-
Filtern geldscht. Nutzen Sie die Test-
E-Mail um lhre Einstellungen zu
prufen.

Benachrichtigungsfilter
prufen

Prufen Sie die Einstellungen des E-
Mail-Filter und ob der Versand von
JPG/PDF aktiviert ist.

Das IRAS-
Gefahrenmeldesystem
bekommt ein angekiindigtes
Softwareupdate nicht

Update-Server nicht
erreichbar

Fuhren Sie die Selbstdiagnose unter
Setup->System->Diagnose durch.
Achten Sie darauf, dass der Port 443
zur URL iras.ifam.com Zugang hat.

Nach dem Import der
Sicherung ist das IRAS-
Gefahrenmeldesystem nicht
mehr erreichbar

Falsche IP-Adresse

Nutzen Sie einen IP-Scanner zum
Ermitteln der korrekten IP-Adresse
des IRAS-Gefahrenmeldesystem .
Ggf. missen Sie die IP-Adressen
anpassen, so dass sich |hr PC und
das IRAS-Gefahrenmeldesystem im
selben Subnetz befinden.

Bei kommenden Feuer wird in
der App kein Ton abgespielt

Fehlende Zuordnung der
Meldungen zu dieser
Ebene.

Prufen Sie unter Setup->Codetabelle
die Zuordnung von Meldungen zu der
Ebene Feuer.

Die App ist nicht korrekt mit
dem richtigen IRAS-
Gefahrenmeldesystem
verbunden.

Geben Sie die korrekte Adresse,
Benutzername und Passwort in der
App ein und speichern Sie diese
Konfiguration. Dadurch registriert sich
dieses mobile Gerat automatisch bei
dem IRAS-Gefahrenmeldesystem fir
Push-Nachrichten.

Stummschaltung der Téne
am mobilen Endgerat.

Aktivieren Sie die Tone auf lhrem
Endgeraét.

Push-Benachrichtigungen in
der App deaktiviert.

Aktivieren Sie die Push-
Benachrichtigungen in den
Einstellungen der App.

160/ 167

Technische Anderungen vorbehalten

IRAS-Gefahrenmeldesystem Bedien- und Installationsanleitung Version 3-1




IRAS-Gefahrenmeldesystem

Bedien- und Installationsanleitung <IFAM

SICHERHEITSTECHNIK

Falscher Ton konfiguriert.

Prufen Sie die Konfiguration der Téne
in der App.

Die Verbindung zur mobilen
App oder Webseite wird
dauerhaft unterbrochen.

IP-Adresse hat sich
geandert.

Ausschliel3lich das vorinstallierte
Admin Konto verfugt Uber eine
Hijacking-Sicherungsmafinahme.
Dazu wird die IP-Adresse zum
Zeitpunkt des Logins gespeichert.
Sobald sich diese wahrend der
Administration andert, wird die
Verbindung getrennt.

Netzwechsel des mobilen
Gerates.

Im WLAN hat das IRAS-
Gefahrenmeldesystem andere
Adressen, als im mobilen Netz. Viele
mobile Gerate wechseln das Netz je
nach verfugbarer Geschwindigkeit
oder Signalqualitat.

Das IRAS-
Gefahrenmeldesystem startet
nur sehr kurz, geht dann aber
sofort wieder aus.

Akku Spannung zu niedrig

Die Akku-Spannung ist zu niedrig
aufgrund eines Defekts an der Batterie
oder einer Tiefentladung. Prifen Sie
die Akkus oder laden Sie diese mit
einem externen Ladegerat auf.

Verbraucherstrom zu hoch

Es liegt ein Defekt an dem PC vor.
Nehmen Sie Kontakt mit dem Service
der IFAM GmbH Erfurt auf.
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11 Datennutzunq

Bei dem IRAS-Gefahrenmeldesystem handelt es sich um einen Webserver, welcher Nutzern ein
Interface flr eine mobile App und eine Weboberflache bietet. Die Datenmenge kann je nach
Haufigkeit der Anwendung, Anzahl der Nutzer, Laufkarten, Projekten oder Geréten bei mehreren
Gigabyte pro Monat liegen.

Bsp.:
Nutzer/Gerate | tagliche Arbeitstage | Events | Revision | Polling geschatzte
Nutzungszeit | je Monat Intervall Datenmenge
2 8h 20 Tage 1 Ja 1s 2,304GB
2 8h 20 Tage 1 Nein 1s 1,152GB

Diese geschatzten Datenmengen variieren je nach Nutzung des IRAS-
A Gefahrenmeldesystem und konnen teilweise erheblich hoher liegen.

Wenn Laufkarten in pdf und jpg vorhanden sind, werden diese einmalig von allen verbundenen
mobilen Geraten heruntergeladen. Die Datenmenge ist abhangig von der Grof3e und Anzahl der
Laufkarten.

Die Webcam wird Uber das IRAS-Gefahrenmeldesystem zu den mobilen Geraten getunnelt.
Dadurch fallen die Daten des Streams an. Diese Datenmengen sind abhangig von der Bildqualitat
und den Bildern pro Sekunde der Kamera. Jedes Gerat verursacht eine individuelle Datenmenge
auf dem IRAS-Gefahrenmeldesystem.

Das Versenden von Push-Nachrichten und E-Mails beeinflusst ebenfalls die Datennutzung.

Die Nutzung mobiler Netzwerke kann teilweise hohe Kosten verursachen.
A Bitte prufen Sie lhre vertragliche Bedingung und vergleichen diese mit Ihrer
monatlichen Nutzung des IRAS-Gefahrenmeldesystem.

Die Laufkarten eines Projektes werden in der App nach dem erstmaligen

Aufruf gespeichert. Werden die Laufkartendaten verandert, werden in jeder
A App, welche mit dem Projekt verbunden ist, die Laufkartendateien geldscht
und bei Bedarf erneut heruntergeladen.

Achten Sie bei der Auswahl lhres Anbieters darauf, dass eine
Datenverbindung auch dann noch mdglich ist, wenn die inkludierte
A Volumen-Grenze bereits erreicht/ Uberschritten ist. Dies garantiert lhnen,

auch bei kurzzeitiger Bandbreitenbegrenzung (~32kBit/s), weiterhin
Meldungen des Systems zu erhalten.
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12 Glossar

Webserver/Server Ist ein Programm oder Dienst, welcher Dokumente an Webbrowser
Ubertragt.

Client Ist ein Programm oder Dienst, welcher Dokumente von Webservern
ladt und anschlieBend Darstellt oder anderweitig auswertet. Ein
Client ist ein Anwenderprogramm, welches Funktionen von
Webservern nutzbar macht.

Push-Benachrichtigung | Ist ein Dienst, welchen die Betriebssystem Anbieter bereitstellen.
Damit konnen Nachrichten mit diversem Inhalt an die mobilen
Gerate versendet werden.

HTTPS Ist ein Kommunikationsprotokoll im World Wide Web bei welchem
die Daten verschlusselt Gbertragen werden.

http Ist ein Kommunikationsprotokoll im World Wide Web bei welchem
die Daten unverschlisselt Gbertragen werden.

SSL Ist eine Technologie zur sicheren Verschlisselung von
Informationen.

IP-Adresse Ist eine spezifische Gerateadresse in Computernetzen. Sie muss in
dem jeweiligen Netz eindeutig sein.

LAN Computernetzwerk in einem begrenzten Bereich.

BMZ Brandmelderzentrale

BMA Brandmeldeanlage

Browser Ein Programm zur Darstellung von Webseiten.

Session Eine aktive Verbindung eines Clients mit dem Server. Sie wird meist
durch einen eindeutigen und nicht replizierbaren Index
gekennzeichnet. Sie startet mit dem Login und endet mit dem
Logout oder nach Ablauf einer definierten Zeit.

VPN Virtuelles-Privates-Netzwerk bezeichnet eine Technologie bei
welcher sich Gerate in einem eigenen Netzwerk befinden. Dieses
virtuelle Netzwerk ist durch Verschlisselung vor Zugriffen durch
Dritte gesichert.
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13 Technische Daten

Die verwendete Hardware der IRAS-Wartungsbox hat folgende technischen Daten:

Netzwerk

Anschliisse

Speicher

LEDs/ Taster

Akku

Spannungsversorgung

Stromaufnahme ohne
angeschlossenes USB-
Gerat:

Umgebung

Gehause/ Gewicht

Verwaltbare Datenpunkte
Verwaltbare Projekte
Nutzer bei gedffneter App
Gleichzeitige Events im
aktiven Projekt
Schutzklasse

10/100BaseT
autosensing autocrossing
Standardeinstellungen:

Setup: Name: admin Passwort: admin
Operator: Name: operator Passwort: operator
Benutzer: Name: user Passwort: user

2 x Netzwerk (RJ45)

1 x ADP/FAT Slot zur Kommunikation mit der BMZ
4 x USB 2.0

230V /AC

Externe UMTS/LTE Antenne

Externe WLAN Antenne

Intern: 16GB nutzbar ca. 3,6GB (Dokumente ca. 800MB)
Erweiterung: USB 2.0 SpeicherStick

blaue LED ,Netz/Akku*
gelbe LED ,Stoérung*
grune LED ,Status”
LED ,Power®

Akku Typ: Blei Akku Wartungsfrei 2 x 12V 2,2Ah
Aufladung: 80% nach 12h
Reichweite: ca. 5h (je nach Nutzung)

230V AC

<0,5A@230V mit Akkuladen
<0,1A@230V ohne Akkuladen
30mA@230V ausgeschaltet

Bei getffnetem Deckel: -5 ... 40°C
Lagerung: -20 ... 75°C
Luftfeuchtigkeit: 10% ... 95% nicht kondensierend

Kunststoffkoffer (336mm x 300mm x 148mm)
ca. 6,4kg

ca. 50.000 je Projekt

ca. 50

ca. 15

ca. 1000

Fest Geschlossen: IP60 Geodffnet: IP20
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Die verwendete Hardware von IRAS-Plus (inklusive Mobile und WLan) hat folgende technischen

Daten:

Netzwerk

Anschliisse

Speicher

LEDs/ Taster

Akku

Spannungsversorgung

Stromaufnahme ohne
angeschlossenes USB-
Gerat:

Umgebung

Gehéause/ Gewicht

Verwaltbare Datenpunkte
Nutzer bei gedffneter App
Gleichzeitige Events
Schutzklasse

10/100BaseT
autosensing autocrossing
Standardeinstellungen:

Setup: Name: admin Gruppe: Passwort: admin
Operator: Name: operator Gruppe: Passwort: operator
Benutzer. Name: user Gruppe: Passwort: user

2 x Netzwerk (RJ45)

1 x ADP/FAT Slot zur Kommunikation mit der BMZ
4 xUSB 2.0

230V /AC

Externe UMTS/LTE Antenne

Externe W-Lan Antenne

Intern: 16GB nutzbar ca. 3,6GB (Dokumente ca. 800MB)
Erweiterung: USB 2.0 SpeicherStick

blaue LED ,Netz/Akku*
gelbe LED ,Stoérung*
grune LED ,Status”
LED ,Power*®

Akku Typ: Blei Akku Wartungsfrei 2 x 12V 2,2Ah
Aufladung: 80% nach 12h
Reichweite: ca. 5h (je nach Nutzung)

230V AC

<0,5A@230V mit Akkuladen
<0,1A@230V ohne Akkuladen
30mA@230V ausgeschaltet

Betrieb: -5 ... 40°C
Lagerung: -20 ... 75°C
Luftfeuchtigkeit: 10% ... 95% nicht kondensierend
Metallschrank (400mm x 300mm x 120mm)

ca. 10kg

ca. 50.000

ca. 15

ca. 1000

IP20
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